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1. MANAGEMENT SUMMARY

Aktuelle Ticketing-Systeme nutzen zunehmend 2D-Barcode basierte Tickets flr ihren Vertrieb. Aufgrund
der bestehenden tariflichen, vertrieblichen und verkehrlichen Verflechtungen der Verkehrsunternehmen und
-verblnde mussen Barcode-Tickets im &ffentlichen Personenverkehr sowohl national als auch international
eine Zusammenflhrung der Ausgabe- und Kontrollprozesse erméglichen. Damit muss die Interoperabilitat,
d. h. eine Ubergreifende Lesbarkeit und Prifbarkeit der 2D-Barcodes fir alle in diese Prozesse integrierten
Unternehmen, gewahrleistet sein. Der Einsatz mobiler Endgerate ermdglicht hier eine schnelle elektronische

Kontrolle.

Mit einem zumindest bundesweit interoperablen Ansatz ist sichergestellt, dass der zur Umsetzung von re-
gionalen Barcode-L&sungen notwendige Zeit- und Kostenaufwand nicht mehr in mehrfacher Form in Einzel-

projekten verschiedener Verkehrsunternehmen und -verblnde entsteht, sondern konzentriert erfolgen kann.

FUR DIE STANDARDISIERUNG VON BARCODES IM FAHRSCHEINVERTRIEB DER VERKEHRSUNTER-
NEHMEN UND VERKEHRSVERBUNDE GELTEN GRUNDSATZLICH FOLGENDE RAHMENBEDINGUNGEN
UND ZIELSTELLUNGEN:

e Wirtschaftlichkeit,

e Zukunftsfahigkeit,

e Falschungs- und Betrugssicherheit,

o effektive und effiziente Fahrausweispriifung zur Einnahmensicherung,

e Mdglichkeit zur Offline-Kontrolle (Ticketpriifung ohne Online-Verbindung),

¢ |nvestitionsschutz,

e Unterstiitzung tarifgebietsliberschreitender Interoperabilitat,

e Nutzung bewahrter Verfahren und Strukturen,

e Sicherstellung des Wettbewerbs durch Herstellerunabhangigkeit und standardisierte Schnittstellen,
e Kostensenkung durch standardisierte Komponenten und

e Vereinfachung durch Vereinheitlichung.

In diesem Sinne bieten der VDV-Barcode und der VDV-Barcode mobile* auf Grundlage der Statischen
Berechtigung der VDV-Kernapplikation sowie der im nationalen und internationalen Eisenbahnverkehr
geltende UIC-Standard (UIC 918-3 (International Rail Ticket for Home Printing) und UIC 918-9 (Digital

Security Elements for Rail Passenger Ticketing)) spezifizierte Standardlésungen und Sicherheit.

Diese sollen aus Grinden der Wirtschaftlichkeit, des Investitionsschutzes und der Vereinfachung in ihrem

jeweiligen Einsatzkontext in allen deutschen Verkehrsunternehmen genutzt werden.
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2. EINFUHRUNG

In der OPV'-Branche werden in zunehmendem Mafe Tickets als Barcode Uber Handy-Apps in mobilen
Ticketing-Anwendungen bzw. auch im Onlinevertrieb zum Selbstausdrucken oder an Automaten auf Sicher-
heitspapier, ausgegeben. Der Vorteil dabei ist, dass Barcodes bzw. die signierten Daten flr den Barcode
relativ einfach in Handy-Apps Ubertragen bzw. ausgedruckt werden kdnnen. Bei einem 2D-Barcode handelt
es sich um die Ausgabe eines eTickets, das aus einem elektronischen Datensatz mit Ticketinformationen
erstellt wurde. Der Barcode wird beim Einlesen wieder in einen elektronisch auswertbaren Datensatz

zurlUckgefuhrt, der elektronisch kontrolliert werden kann.

ZUR NUTZUNG DES BARCODES GEHOREN VIER WESENTLICHE KOMPONENTEN:

¢ ein Computersystem, welches das Ticket als Barcode anwendungsbezogen erzeugt und liber einen
definierten Kommunikationskanal ausgibt,

e der auf einem Tragermedium vorzeigbare und optisch einlesbare Barcode selbst,

e ein Scanner zum Erfassen des Barcodes und

¢ eine Computereinheit, welche die im Barcode enthaltenen Informationen extrahieren, lesen, bewerten

und/oder anzeigen kann.

Barcodetickets ersetzen teilweise bereits heute schon in fast allen Verkehrsunternehmen und -verbinden
die Papiertickets. Die Barcodetickets werden als elektronisch gespeicherte Informationen direkt auf einen
PC oder ein Mobilgerat, wie Smartphone oder Tablet des Kunden, gesendet und dort gespeichert, ggf. aus-
gedruckt und kénnen so zur Kontrolle vorgewiesen werden. So kénnen die Kunden ihre Tickets flr Fahrten
im OPV an jedem Ort, flr nahezu jeden rdumlichen Geltungsbereich in Deutschland erwerben. Dies kann
der Kunde heute schon - sofern angeboten, Uber (s)einen Kundenvertragspartner (App-Anbieter) oder auch

Uber die jeweiligen Webshops tun.

Um das zu ermoglichen und die Barcodes aus den unterschiedlichen Vertriebssystemen auch kontrollierbar
zu machen, ist eine intensive Koordinierung des Einsatzes von Barcodes als Ticket im OPNV2 notwendig.

Es bedarf also einer Standardisierung der Barcodenutzung.

Auf dieser Grundlage wurde mit dem VDV-Barcode ein technisches Konzept entwickelt und umgesetzt, das
die Ausgaben von Barcodes unter Nutzung von Standardformaten des (((eTicket-Deutschland-Standards
VDV-Kernapplikation® (VDV-KA) realisiert.

Dabei wurde eine Kompatibilitdt zu den Standardformaten beim (((eTicket hergestellt, die eine elektroni-
sche Kontrolle der Daten mit gleichen Kontrollabldaufen, nach gleichen Kontrollregeln sicherstellt. Um ein

Kopieren des VDV-Barcodes zu verhindern, wurde mit dem VDV- Barcode mobile* ein Kopierschutz fur

' Offentlicher Personenverkehr
2 Offentlicher Personennahverkehr
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eTickets, die als Barcode angezeigt werden, entwickelt. Hierzu wird der bereits signierte Barcode dynami-
siert, so dass sich ein Merkmal (z. B. ein Zeitstempel) in kurzen Abstanden aktualisiert. Dadurch tragen
Kopien zum Zeitpunkt einer Kontrolle immer ein bereits veraltetes Merkmal und werden als ungultig

erkannt.

Auch der Internationale Eisenbahnverband (UIC) hat einen Standardbarcode fur Tickets definiert, der bei
den Mitgliedsunternehmen eingesetzt wird und eine gegenseitige Kontrolle der Tickets im internationalen
und nationalen Eisenbahnverkehr gewahrleistet. Diese Tickets beinhalten zunehmend auch Anteile fur die
Nutzung des OPNV im Zu und Abgang zum Eisenbahnverkehr. Damit ergibt sich das Erfordernis, auch die-

sen Ticketanteil aus dem UIC-Barcode in den OPNV-Verkehrsmitteln priifen und kontrollieren zu kénnen.

Die grundsatzlich sinnvollen und gangigen Einsatzm&glichkeiten fUr Barcodetickets, die elektronisch abge-
bildet und kontrolliert werden kdnnen, zeigt Abbildung 1. Barcodes werden auch in Kombi-Ticket-Koopera-
tionen verwendet. Solche Kooperationen werden durch die Verkehrsverblinde und Verkehrsunternehmen im
Zusammenhang mit Veranstaltungen oder Fernreisen (z. B. Fahren & Fliegen) vereinbart. Ein Kombi-Ticket
umfasst dabei eine Grundfunktion fir eine OPV-Leistung und eine Zusatzfunktion fir eine Leistung des Ko-

operationspartners. Beide Partner sind grundsatzlich am Ausgabeprozess beteiligt.

VERTRIEBSKANAL

TRAGERMEDIUM

PERSONAL- AUTOMATEN
BEDIENTER VERKAUE - APP WEBSHOP
VERKAUF

FAHRSCHEINPAPIER
(mit Sicherheits-
hintergrund)

VDV-Barcode
oder
UIC-Barcode

VDV-Barcode
oder
UIC-Barcode

NORMALPAPIER

VDV-Barcode

VDV-Barcode

(ohne Sicherheits- oder —_— - oder
hintergrund) UIC-Barcode UIC-Barcode
= UIC-B de,
MOBILGERAT DES VD ;arrcfodee VDV-Barcode
KUNDEN OHNE —— — oder
oder VDV-
NFC-NUTZUNG UIC-Barcode

Barcode mobile*

Abbildung 1: Einsatzmdglichkeiten von Barcodetickets

Bei mobilen Endgeraten mit NFC-Nutzung (oder vergleichbaren FunkUbertragungen), sowie bei Chipkarten,
mussen eTickets zur Kontrolle nicht mehr als 2D-Barcode visualisiert werden. Hier findet ein gegenseitiger
Austausch der jeweiligen Datensatze direkt zwischen Endgerat (Nutzermedium) und Kontrollgerat statt.
Heute ist der VDV-Barcode im OPNV ein haufig eingesetzter Barcode. Der UIC-Barcode findet im Fernverkehr,
hier oft in Verbindung mit der City-Option, aber auch im Nahverkehr Anwendung. Daraus ergibt sich die Not-

wendigkeit, dass beide standardisierten Barcodes in Kontrollgeraten optimal unterstiitzt werden miissen.
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3. BISHERIGE ANWENDUNG VON VDV-BARCODE UND
UIC-BARCODE

Wenn zur Abbildung der Verbund-, Haus-, Landes- und sonstigen Tarife in Deutschland ein Barcode
verwendet wird, kommt haufig der VDV-Barcode zum Einsatz.

Es gibt jedoch Verkehrsunternehmen, bei denen die Ausgabe von Barcodetickets bereits eingefUhrt wurde,
bevor der VDV-Barcode zur Verflgung stand. AuBerdem arbeiten einzelne Anbieter von Ticketing-Apps mit
Barcodeservern von Herstellern, die nur den UIC-Barcode unterstUtzen. Dies wird aktuell von den VU/VV
akzeptiert, die diese Barcode-Ticketing-Komponenten nutzen. Hierzu zahlt auch die DB-Anwendung
Jticket2go® (ehemals ,,Touch & Travel®) durch VU/VV zur Abbildung von speziellen CiBo?® -Tarifen zusammen

mit der Nutzung der zugehorigen APP auf den mobilen Geraten der Kunden.

Auch bei OPNV-Tarifen und/oder -Angeboten (z. B. Quer-durchs-Land-Ticket), bei denen die DB AG heute
die Rolle des Tarifverantwortlichen wahrnimmt - also letztendlich in der ,Produktklasse C* des DB-Tarifs als
Gemeinschaftstarif der Tarifkooperationen im SPNV# (sog. ,,C-Tarif*), wird ebenfalls der UIC-Barcode ver-
wendet. Voraussichtlich ab 2022 wird dieser Kooperationstarif durch einen eigenstandigen bundesweiten
SPNV-Tarif der Deutschlandtarifverbund GmbH (DTV-G) ersetzt werden.

Bei verschiedenen durch den VDV koordinierten Ticketkooperationen im Zusammenhang mit der Nutzung
des Flugzeuges und der An- und/oder Abreise zu den Flughafen (,,Rail and Fly“) kommt unabhangig, ob
mit oder ohne Fernverkehrsanteil, aus Griinden der Einheitlichkeit ebenfalls der UIC-Barcode zum Einsatz.
Im Fernverkehr mit und ohne City Ticket oder City mobil wird der UIC-Barcode bereits seit Jahren verwen-

det und ist auch international etabliert.

4. VDV-BARCODE UND VDV-BARCODE MOBILE*

Im Bereich des deutschen OPNV besteht unter dem Dach von (((eTicket Deutschland ein interoperabler
Standard fUr elektronisches Fahrgeldmanagement. Grundlage hierflr ist die VDV-Kernapplikation (VDV-
KA), die die technische Abbildung eines Tickets auf verschiedenen Tragermedien unterstltzt. Die VDV-KA
ist der mit Férdermitteln des Bundes geschaffene, offene Standard fir das (((eTicket im OPNV in Deutsch-
land®. Der Standard spezifiziert die erforderlichen Schnittstellen und stellt eine einheitliche Sicherheitsarchi-
tektur bereit. Weiterhin definiert er die Verfahren und Kommunikationsmuster auf Geschaftsprozessebene.
Als in ganz Deutschland kompatibel einsetzbare Tragermedien werden neben kontaktlosen Chipkarten
und damit vergleichbaren mobilen Geraten flr das (((eTicket auch Tradgermedien flr den VDV-Barcode wie
Papier und mobile Gerate im Standard berUlcksichtigt (siehe auch Abbildung 1).

Die VDV eTicket Service GmbH & Co. KG (VDV-ETS) nimmt die Rolle des Applikationsherausgebers flr das
(((eTicket Deutschland und damit auch fur den VDV-Barcode ein. Damit ist VDV-ETS verantwortlich fur die

3 Check-In-Be-out
4 Schienenpersonennahverkehr
5 Die zur VDV-Kernapplikation gehérigen Spezifikationsdokumente sind kostenfrei GUber www.eticket-deutschland.de/ erhaltlich.
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Weiterentwicklung des Standards und Betreiber der zentralen Dienste, die fUr das reibungslose Funktionie-
ren des Standards in allen Teilnehmersystemen erforderlich sind.

FUr Barcodetickets, die als Print-Ticket oder als Handy-Ticket an die OPNV-Kunden ausgeliefert werden,
wurde eine Variante des (((eTickets der VDV-KA - eine sogenannte Statische Berechtigung (STB) - fur die
Abbildung in einem 2D-Barcodesymbol definiert.

Siehe Dokument KA STB-SPEC ,,VDV-Kernapplikation - Spezifikation statischer Berechtigungen fiir 2D

Barcode-Tickets*

Der KA-Standard regelt fur die am (((eTicket Deutschland teilnehmenden Verkehrsverblnde und Verkehrs-
unternehmen die Ausgabe und Kontrolle der Tickets in Form des 2D-Barcodes, im allgemeinen Sprachge-
brauch als ,VDV-Barcode” bezeichnet. Die Kontrolle umfasst dabei sowohl die Prifung der raumlichen und
zeitlichen Gultigkeit und ist damit fur eine Offline-Kontrolle geeignet, als auch die Prifung der Integritat
und Authentizitat und damit der Sicherheit der Tickets (siehe Kapitel 4.1 bis 4.3 der KA STB-SPECQ).

Fur VDV-Barcodes in Mobilgeraten des Kunden ist mit dem VDV-Barcode mobile* auch ein Kopierschutz
integriert.

Siehe Kapitel 1 der KA STB_SPEC und Dokument KA STB-SPEC mobile plus ,,VDV-Kernapplikation - Kryp-
tographischer Kopierschutz fiir statische Berechtigungen - VDV-Barcode mobile*, Anlage 1 zur Spezifika-

tion statischer Berechtigungen fiir 2D Barcode-Tickets*

Der VDV-Barcode kann auch in In-Out-Systemen mit automatisierter Fahrpreisermittlung als kontrollfahiger
Nachweis der erfolgten bzw. aktuell bestehenden Fahrtanmeldung eingesetzt werden. Eine entsprechende
Erweiterung ist in den KA-Standard eingeflossen.

Siehe Dokument KA STB-SPEC CIBO-STB ,,VDV Kernapplikation - Nutzung der Statischen Berechtigung
fiir den Einsatz in IN/OUT-Systemen als CIBO-STB; Anlage 2 zur Spezifikation statischer Berechtigungen

fiir 2D Barcode-Tickets*

Die Wort- und Bildmarke ,,(((eTicket Deutschland” sowie die unterschiedlichen eingetragenen Designs,
die auch Piktogramme fiir die Nutzung des VDV-Barcodes einschlieBen, sind markenrechtlich geschltzt.
Siehe Dokument KA KUSCH-SPEC ,VDV-Kernapplikation - Einheitliche Kundenschnittstelle fir ein mehrstu-

figes interoperables elektronisches Fahrgeldmanagement*

Die Produktverantwortlichen fur die im (((eTicket Deutschland genutz-
BARCODE ten Tarifprodukte arbeiten zunehmend mit sogenannten Tarifmodulen,
mit deren Hilfe die Tarifdaten auf eine standardisierte Art und Weise
bei der Ausgabe in die Tickets automatisiert eingebracht und bei der
Kontrolle aus den Tickets automatisiert ausgelesen und gepruft werden
kénnen.

Siehe zum Einstieg Dokument KA PKM-Tech-SPEC ,,VDV-Kernapplika-

tion - Technische Spezifikation Produkt-, Kontroll- & Tarifmodule*
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4.1. Sicherheit

Der VDV-Barcode stellt Integritat und Authentizitat des ausgestellten Tickets sicher, indem wahrend der
Ausgabe des Tickets eine digitale Signatur Uber die Ticketdaten erstellt wird. Zur Erstellung dieser Signatur
ist bei der Ausgabe von Barcode-Tickets generell auch ein Sicherheitsmodul (SAM) erforderlich, das Uber
einen entsprechenden geheimen Signaturschlissel verflgt. Die Signatur wird gemeinsam mit den Ticket-
daten im Barcode abgebildet. Damit kann jede Manipulation der Tickets erkannt werden und es ist auch
sichergestellt, dass nur die Tickets als glltige Tickets erkannt werden, die von einem autorisierten Partner
ausgegeben wurden. Somit bietet der VDV-Barcode in Verbindung mit den daflr festgelegten Sicherungs-

verfahren eine deutlich héhere Sicherheit als Verbundpapiertickets auf Sicherheitspapier.

Die im VDV-Barcode enthaltene digitale Signatur kann bei der Kontrolle mit Hilfe des &ffentlichen Teils des
Signaturschlissels des ausstellenden SAM geprift werden. Dazu werden Signaturzertifikate eingesetzt, die
das Sicherheitsmanagement des (((eTicket Deutschland bereitstellt.

Ein Barcode selbst kann nicht gegen eine Vervielfaltigung und damit nicht gegen eine mehrfache gleich-
zeitige Nutzung geschitzt werden. Ein Barcode auf Normalpapier kann beispielsweise jederzeit mehrfach
kopiert oder ausgedruckt werden, ohne dass dies aus dem gedruckten Ticket bzw. aus dem Barcode
ersichtlich wird. Auch bei der Verwendung von mobilen Endgeraten kann der Barcode mit entsprechenden

frei verflgbaren technischen Mitteln und ohne spezielles Fachwissen vervielfaltigt werden.

Daher ist zusatzlich zum Barcode generell ein Identifikationsmerkmal erforderlich, das eine eindeutige
Bindung an das Ticket bzw. den Ticketinhaber sicherstellt und das sehr wahrscheinlich nicht kopiert
werden kann (z. B. amtlicher Bildausweis) oder nicht an andere Nutzer weitergegeben wird (z. B. Kredit-
karte). Barcodetickets diirfen daher bis zur Einfilhrung des ,,VDV-Barcode mobile** (siehe Kapitel 4.2)
generell nur in Verbindung mit einem eindeutigen Identifikationsmerkmal zum Ticket bzw. zum
Ticketinhaber als giiltig anerkannt werden. Dies bedeutet, dass das verwendete Identifikationsmer-

mal bei der Kontrolle mit gepriift werden muss.

Es wird in diesem Zusammenhang darauf hingewiesen, dass der Kontrollprozess durch die zusatzliche Kon-
trolle des Identifikationsmerkmals in jedem Falle zeitaufwendiger ist als bei normalen Papiertickets und bei
(((eTickets auf Tragermedien gemafl VDV-Kernapplikation (heute in der Regel Chipkarten). Insofern erge-
ben sich aus dem Kontrollprozess Grenzen hinsichtlich der massenhaften Ausgabe von Barcodetickets, die
bei der Entscheidung, bei welchen Ticketsortimenten, Tragermedien und Vertriebskanalen Barcodetickets
verwendet werden sollen, zwingend zu berlcksichtigen sind. Ohne die Prifung des ID-Mediums sinkt ein
als Barcode ausgegebenes Ticket unter das Sicherheitsniveau eines Papiertickets. Flr einen Barcode auf
Sicherheitspapier muss stattdessen in der Statischen Berechtigung die ausschlieBliche Nutzung dieses

Barcodes auf Sicherheitspapier vermerkt werden.
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WEITERE SICHERHEITSASPEKTE:

e VDV-Barcodetickets kdnnen wie (((eTickets gesperrt werden. Ein gesperrtes Ticket wird bei der
Kontrolle erkannt und muss abgewiesen werden. Der bendétigte Sperrlistenservice wird von (((eTicket
Deutschland bereitgestelit.

e Die Ausgabe von VDV-Barcodetickets wird tiberwacht. Uber entsprechende Zahler im SAM ist eine

lickenlosen Ausgabe und Abrechnung kontrollierbar.

PRODUKT- KA-SICHERHEITS-
VERANTWORTLICHER INFRASTRUKTUR
0. NUTZUNGSVEREIN- 0. BESCHAFFUNG 0. EINMALIGES LADEN
BARUNG MIT KVP. KVP SAM DER CA-ZERTIFIKATE DER
FREISCHALTUNG DES KVP VDV-PKI IN PRUFGERATE
SAM ZUR PRODUKTAUSGABE
A

2. SIGNATUR MIT

SAM UBER
v FAHRSCHEINDATEN
BERECHNEN ‘
KVP-App DIENSTLEISTER
A
1. REISEDATEN & 3. FAHRSCHEIN 4. PRUFUNG FAHRSCHEIN
BEZAHLINFORMATION UND SAM-SIGNATUR
KUNDE KUNDE

Abbildung 3: Vertrieb und Kontrolle VDV-Barcode
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PRODUKT-
VERANTWORTLICHER

0. NUTZUNGSVEREIN-
BARUNG MIT KVP.
FREISCHALTUNG DES KVP
SAM ZUR PRODUKTAUSGABE

2a. SIGNATUR MIT
SAM UBER

FAHRSCHEINDATEN

BERECHNEN

eTicket
Service

(e

KA-SICHERHEITS-
INFRASTRUKTUR

0. EINMALIGES LADEN
DER CA-ZERTIFIKATE DER
VDV-PKI IN PRUFGERATE

0. BESCHAFFUNG
KVP SAM

0. VERSAND DES
KURZZEITZERTIFIKATS
AUS DEM TRUSTCENTER

KVP-App

1. REISEDATEN &
BEZAHLINFORMATION

3. FAHRSCHEIN

—/

KUNDE

2b. ZERTIFIKAT ZUR
SIGNATURBERECHNUNG
ZUM SCHUTZ DES
FAHRSCHEINS UBER
SECURE CRYPTO
EVIROMENT (SCE)

DIENSTLEISTER

4. PRUFUNG FAHRSCHEIN

SAM- UND &= [€]\VANROI

KUNDE

Abbildung 4: Vertrieb und Kontrolle VDV-Barcode mobile*
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4.2. Kopierschutz

Wegen des Zeitaufwands bei der Kontrolle eines Identifikationsmerkmals wird dieser sehr relevante Teil der
Fahrausweisprifung im OPNV meistens nicht durchgefihrt. In diesem Fall ist davon auszugehen, dass es zu

Einnahmeverlusten aufgrund nicht erkannter Kopien kommt.

Damit die Verkehrsunternehmen eine effektive und kostenglnstige Einnahmensicherung im Kontext Stati-
scher Berechtigungen (dargestellt als VDV-Barcode) betreiben kdnnen, wurde in der VDV-KA in Erweite-
rung der bisherigen Lésung ein kryptographischer Kopierschutzmechanismus flr Statische Berechtigungen
auf Nutzer-Smartphones, der sogenannte VDV-Barcode mobile*, erganzt. Damit soll eine schnelle, vollauto-
matisierte Kontrolle realisiert werden, die neben Falschungen und Manipulationen auch Kopien erkennt und
ein angemessen hohes Sicherheitsniveau gegen Angriffe aller Art erreicht.

Mit dieser Losung wird die Statische Berechtigung gemal KA-Spezifikation eindeutig an ein bestimmtes
Mobilgerat gebunden, so dass jeder Versuch die Berechtigung auf ein anderes Mobilgerat zu Gbertragen

und dort zu nutzen oder auszudrucken, bei der Kontrolle erkannt wird.

Um das beschriebene Sicherheitsniveau zu gewahrleisten, nutzt der VDV Barcode mobile® mehrere Merkma-
le. Die App des Verkehrsunternehmens oder -verbundes muss um eine Schnittstelle zu einem Secure Crypto
Environment (SCE) erweitert werden. Das SCE ist eine flur den Nutzer nicht sichtbare Service-App und
bildet einen softwarebasierten Sicherheitskern, vergleichbar mit einem eigenen Tresor auf dem Smartphone
des Fahrgastes. Dieser Sicherheitskern erflllt zwei Funktionen: Zum einen verbindet er die App des Ver-
kehrsunternehmens mit dem Smartphone des Kunden. Dadurch lasst sich die App nicht als Ganzes, inklu-
sive der darin abgelegten Tickets, kopieren und auf anderen Smartphones starten. Zum anderen nimmt der
Sicherheitskern das Zertifikat mit dem kryptografischen Schlissel auf, um aus den integer und authentisch

ausgestellten Tickets die sicheren, nicht kopierbaren Tickets erstellen zu kdnnen.

Um das Zertifikat und den Sicherheitskern zu installieren, wird der ,Mobile Ticketing Crypto Service”, kurz
Motics, bendtigt. Dieser arbeitet wie ein virtueller ,Chipkartenhersteller” und stellt die Verbindung zwischen
dem Sicherheitsmanagement von (((eTicket Deutschland und dem Sicherheitskern auf dem Smartphone

des Fahrgastes her.

Fur den VDV-Barcode mobile* wurden spezielle Kurzzeitzertifikate entwickelt, die begrenzte Laufzeiten von
jeweils 3 Monaten, anstatt der Ublichen funf Jahre bei den Chipkartenzertifikaten haben. Damit der VDV-
Barcode mobile* schnell kontrolliert werden kann, bendtigt das Kontrollgerat ein kleines Softwareupdate.
Die Kontrollgerate missen neben dem Zertifikat auch das dynamische Element verarbeiten kénnen.

Da es sich beim VDV-Barcode mobile* um die Weiterentwicklung des bestehenden VDV-Barcodes handelt,
ist der VDV-Barcode mobile* abwartskompatibel, sodass die bestehende Kontrollinfrastruktur nach dem

Update auf VDV-Barcode mobile™ auch weiterhin herkdmmliche VDV-Barcodes lesen und kontrollieren kann.
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5. UIC-BARCODE UND UIC*

Parallel zum im Nahverkehr der Verkehrsverbiinde etablierten VDV-Barcode betreiben die Deutsche Bahn
und weitere Eisenbahnverkehrsunternehmen seit vielen Jahren erfolgreich ihr elektronisches Online- und
Mobile Ticketing mit den UIC-Barcodetickets. Sie bedienen damit nahezu alle relevanten nationalen und
internationalen Relationen. Dazu gehdéren auch Verbundtickets, die internationale grenziberschreitende
Gultigkeit haben. Basis des Verfahrens sind die Vereinbarungen im Rahmen der UIC (Union Internationale

des Chemins de fer®).

Die DB AG verwendet jedoch auch den VDV-Barcode fir viele DB-Produkte, welche auBBer bei der DB auch
von Verkehrsverbiinden sowie Verkehrsunternehmen im OPNV-Bereich anerkannt werden. Da aber sowohl
aus Grinden der Kompatibilitat, sowie des Bestandsschutzes und auch flr die grenzlberschreitenden
Angebote der bestehende Online-Ticketstandard weiter unterstitzt werden muss, bedarf es fir eine Reihe
von Produkten einer mit dem UIC-Verfahren kompatiblen Lésung, um OPNV-Anteile nach dem KA-Standard

kontrollierbar abzubilden.

Im Rahmen der Abstimmungen mit der AG Barcode des VDV-Ausschusses flr Preisbildung und Vertrieb
(PuV) sowie dem VDV eTicket Service wurde eine L6sung entwickelt, welche eine Kompatibilitat des
UIC-Barcodes mit eTickets auf elektronischen Medien (z. b. Chipkarte) bzw. dem VDV-Barcode sicherstellt.
Hierzu wurden Erweiterungen an dem bestehenden Barcodestandard UIC 918-3 vorgenommen, die unter
Einbeziehung der Kontrollsoftware (z. B. der Referenzimplementierung der DB AG) eine Kompatibilitat

zum VDV-Barcode sicherstellen. Diese Erweiterung wird als UIC 918-3* bezeichnet.

Dadurch wird die Kontrolle von Online- sowie Handy-Tickets der DB AG durch Anwender des (((eTicket
Deutschland auf die gleichen tariflichen Kontrolldaten referenziert und damit wesentlich vereinfacht. Hierzu
wird ein ergédnzender Datensatz ,,0080VU" mit den Daten der Statischen Berechtigung in das UIC Bar-
code-Darstellung (ebenfalls ein Aztec-Code) integriert. Die von der DB AG bereitgestellte Kontrollsoftware
generiert bei der Kontrolle aus diesem Datensatz sowie aus dem Datensatz ,,0080BL" die Statische Berech-

tigung geman KA STB-SPEC.

Durch die Weiterentwicklung des UIC-Standards 918-3 zu 918-9 wurde eine Aktualisierung des 918-3*
notwendig. Diese aktualisierte Version wird als 918-9* bezeichnet und sichert weiterhin durch eine bereits
erfolgte Aktualisierung der Lese- bzw. Kontrollsoftware die Kompatibilitdt zum VDV-Barcode. Dabei ist

zU beachten, dass hier anstatt des Datensatzes ,,0080BL" der UIC-Datensatz ,U_FLEX" verwendet wird.

% Internationaler Eisenbahnverband
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DER UIC 918-9/918-9* UMFASST INSBESONDERE NACHFOLGENDE TARIFPRODUKTE:

e Tarifprodukte geman Befoérderungsbedingungen der DB AG (BBDB)
e Grenziiberschreitende Tarifprodukte

e Tarifprodukte des zukiinftigen ,,Deutschlandtarifverbundes® (DTV) im SPNV ab voraussichtlich 01.01.2022

Die UIC-Standards, technische Details, die Kontrollsoftware und Mustertickets sind unter
www.bahn.de/barcode

abrufbar.

5.1. Sicherheit

Das Sicherheitssystem der UIC Barcodes basiert auf dem Austausch von Zertifikaten. Jedes Unternehmen,
welches Tickets nach UIC-Standard vertreibt, muss seinen Partnern diese Zertifikate fUr die Kontrolle der
Tickets zur VerflUgung stellen. Das geschieht aktuell Gber die Public Key Management Website der UIC (UIC
PKM), im innerdeutschen SPNV alternativ auch direkt durch das UIC-Barcode ausgebende Eisenbahnver-
kehrsunternehmen. Um Zertifikate zur Implementierung in die Prifgerate herunterzuladen, kann, auch ohne
UIC- Mitgliedschaft, folgender Link, genutzt werden:

www.railpublickey.uic.org

5.2. Sicherheitsmerkmale

Die Sicherheit der UIC-Barcodes wird durch eine Signatur hergestellt, die erst bei der elektronischen
Prifung ausgelesen und mit Hilfe des vom ausgebenden Unternehmen zur Verfligung gestellten Zertifikats
geprift wird. Durch die elektronische Prifung werden zurzeit nur bei der DB AG mittels im Kontrollgerat
erzeugter Kontrolldatensatze, die in einem Hintergrundsystem ausgewertet werden, eine Mehrfachnutzung

und ,,Fahrt trotz Storno” zweifelsfrei festgestellt.

Perspektivisch ist es denkbar, dass die DB ihre Kontrollschnittstelle auch flr Dritte 6ffnet, um gesperrte
Tickets erkennen zu kénnen. Ein Kopierschutz - analog dem VDV mobile*, ware beim UIC Online- und
Mobile-Ticket dann nicht erforderlich. Mit der Weiterentwicklung des UIC 918-3 zum UIC 918-9 Barcode
wurde erhdhten Sicherheits- und Nutzungsanforderungen entsprochen. Die UIC wird auch kinftig auf

veranderte Anforderungen durch Standardanpassungen reagieren.
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6. ANWENDUNG VON VDV-BARCODE UND UIC-BARCODE

Die Anwendung des VDV- und UIC-Barcodes wird mit diesem Dokument im Sinne einer Empfehlung
geregelt.

In der Vergangenheit ist es aus unterschiedlichen Grinden zu einer ungeregelten Anwendung der beiden
Barcode-Arten im OPNV gekommen (siehe Kapitel 3), die unndtige Kosten nach sich zieht und sowohl die
standardisierte technische Abbildung und Kontrolle, als auch den Einsatz von Tarifmodulen nach PKM flr

die standardisierte tarifliche Abbildung und Kontrolle von OPNV-Tarifen in Deutschland erschwert.

DAHER WIRD EMPFOHLEN, DASS

- bei den Verbund-, Haus-, Landes- und sonstigen Tarifen der Tarifverantwortlichen, in denen (((eTicket
Deutschland realisiert ist und fiir die die nachfolgenden Anstriche nicht zutreffen, im Falle der
Ausgabe von Barcodetickets der VDV-Barcode und bei Nutzung von APPs auf Mobilgerdten der Kunden
der VDV-Barcode und zukiinftig generell der VDV-Barcode mobile* zum Einsatz kommen soll.

Eine Ausnahme stellen die Tarife des Eisenbahnverkehrs und die in Abbildung 5 definierten
Anwendungen dar.

bei OPNV-Tarifen und/oder -Angeboten (z. B. Quer-durchs-Land-Ticket), bei denen Eisenbahnen oder
von diesen gegriindete Organisationen’ die Rolle des Tarifverantwortlichen wahrnehmen oder es sich
ausschlieBlich oder ganz iiberwiegend um reine Eisenbahnverkehre handelt, kommt der UIC-Barcode
zum Einsatz.

bei der DB AG und auslidndischen Bahnen der UIC-Barcode auch im &PNV zum Einsatz kommt, wenn
die OPNV-Nutzung im Zusammenhang mit der Nutzung des Fernverkehrs stattfindet (z. B. City-Ticket).
In diesem Fall kommt dann der UIC 918-3* oder der UIC 918-9* zum Einsatz, der eine VDV-KA-konforme

Kontrolle der tariflichen Barcodeticketinhalte ermdglicht (siehe auch Kapitel 2 und 4).

7 ,Deutschlandtarifverbund” (DTV) und Deutschlandtarifverbund GmbH (DTV-G):

Im Sommer 2020 wurde die Deutschlandtarifverbund GmbH von Eisenbahnverkehrsunterneh-men des SPNV (DB Regio
und Nichtbundeseigenen Eisenbahnen NE) sowie Aufgabentragern des SPNV gegrindet. Die DTV-G wird voraussichtlich
ab 01.01.2022 Tarifgeber flr einen ,Deutschlandtarif” im verbund- und landestariflberschreitenden SPNV sein. Dieser er-
setzt die Produktklasse C des ,,DB-Tarifs“ als bisherigen Kooperationstarif der Eisenbahnen im SPNV. Flr die Ausgabe von
eTickets im Rahmen des DTV ist die Verwendung von UIC-Barcodes vor-gesehen.
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eTicket
Service

Die Abbildung 5 spezifiziert die empfohlene Anwendung von VDV- und UIC-Barcode flr die vorstehenden

tariflichen Anwendungsfelder und Verantwortlichkeiten:

AUSGEBENDES
VERKEHRS-
UNTERNEHMEN (KVP)

TARIFPRODUKTE DES

TARIFPRODUKTE

TARIFPRODUKTE

NAHVERKEHRS DES SPNV DES FERNVERKEHRS UND
(OHNE SPNV) DES INTERNATIONALEN
VERKEHRS
BEISPIELE: BEISPIELE: BEISPIELE:

Verbundtickets,
Haustariftickets,...

Landerticket
Schleswig-Holstein,
Quer-durchs-Land-Ticket,
CityTicket,...

Flexpreisticket,
Landerticket Bayern-
Boéhmen, CityTicket,
Interrail- und Eurail-

Passe,...

OPNV-Unternehmen /
(((eTicket Deutschland
Teilnehmer

VVDV-Barcode oder
VVDV-Barcode mobile*

VDV-Barcode oder VDV-
Barcode mobile* UIC 918-3
oder UIC 918-9

Eisenbahnverkehrsunter-
nehmen in Deutschland

VDV-Barcode oder VDV-
Barcode mobile* UIC 918-3*
oder UIC 918-9*

VDV-Barcode oder VDV-
Barcode mobile* UIC 918-3*
oder UIC 918-9*

UIC 918-3 oder UIC 918-3*
UIC 918-9 oder UIC 918-9*

Auslandische
Bahnen

UIC 918-3 oder UIC 918-3*
UIC 918-9 oder UIC 918-9*

Abbildung 5: Tarifliche Anwendungsfelder und verwendete Barcodes

6.1. Voraussetzung fiir die Nutzung des VDV-Barcode und des VDV-Barcode

mobile*

Um den VDV-Barcode und den VDV-Barcode mobile* nutzen zu kénnen, ist ein (((eTicket-Teilnahmevertrag

mit VDV-ETS abzuschieBen und anschlieBend der Beitritt zum Sicherheitsmanagement zu erklaren.

Die Vertrage kdnnen Uber das ASM-Tool nach vorheriger kostenlosen Registrierung heruntergeladen wer-

den (siehe https://oepnv.eticket-deutschland.de/produkte-und-services). Der Abschluss des Vertrages ist

kostenlos. Kosten entstehen erst im Zuge der Realisierung eines entsprechenden Computersystems. Da es

sich um einen offenen Standard handelt ist, jeder Hersteller berechtigt, gemaR der VDV-KA-Spezifikationen

Systeme und Komponenten zu entwickeln. Die Spezifikation kdnnen ebenfalls im ASM-Tool heruntergeladen

werden (siehe https://asmtool.eticket-deutschland.de/asm-tool-extern/artikel/dokumenteView.seam).
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6.2. Voraussetzung fir die Nutzung des UIC-Barcode

Die Nutzung der Spezifikation des UIC Barcode-Standards UIC 918-3 und UIC 918-9 ist frei fUr jedes VU. Die

Standards kdnnen unter nachfolgendem Link bei der European Rail Agency (ERA) heruntergeladen werden:

 https://www.era.europa.eu/sites/default/files/filesystem/tap/baseline_1.3.0/era_technical_document_
tap_b_7_v1.3.0.pdf
 https://www.era.europa.eu/sites/default/files/library/docs/recommendation/era_rec122_tap_tsi_

revision_recommendation_technical_document_b12_en.pdf

Zur Herstellung der Lesefahigkeit der DB Online- und Mobile Tickets und wo vorhanden, Bereitstellung der
Daten der Statischen Berechtigung gemafi KA aus dem UIC-Barcode verpflichtet sich die DB, allen interes-
sierten Verkehrsunternehmen die DB-Kontrollsoftware kostenlos zur Verflgung zu stellen (siehe Kapitel 5

oder https://www.bahn.de/p/view/angebot/regio/barcode.shtml).
Die Implementierung und entsprechende Updates missen von den Betreibern der Kontrollgerate jeweils

selbst getragen werden. Die Betreiber sollten darum mit ihren jeweiligen Systemanbietern einen Wartungs-

vertrag vereinbaren bzw. diesen erganzen.
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