N eTicket
(('E Service

Handlungsempfehlung

Rahmenlastenheft fiir die Umsetzung der (((etiCORE Kontrolle
inkl. MOTICS-NFC bis Mai 2028

Dateiname: Handlungsempfehlung - Umsetzung der (((etiCORE
Kontrolle.docx

Zuletzt gedandert am: 14.10.2026 09:02

Version: 0.4

Ersteller: D. Brinkmann

Abnahme am:

VDV eTicket Service GmbH & Co. KG

Im Mediapark 8a, 50670 Koln Konto: Sparkasse KolnBonn Komplementirin: VDV eTicket
Steuer-Nr. 215/5770/0172 BLZ 370 501 98 Verwaltungsgesellschaft mbH
Ust-IdNr. DE 241694352 Kto.-Nr. 163302953 Geschaftsfiihrer der Komplementarin:
Handelsregister: Amtsgericht Kéln, Swift-BIC: COLSDE 33 Jozef A. L. Janssen

RA 21866, Sitz Koln IBAN: DE36 3705 0198 0163 3029 53 Nils Zeino-Mahmalat



Seite 2 von 24

- eTicket
((('E Service

Versionsverwaltung

Version Bearbeiter Datum Bemerkung

0.1 D. Brinkmann (ETS) 19.08.2026  Ersterstellung

0.2 D. Brinkmann (ETS) 18.09.2026  Uberfiihrung in Lastenheft-Struktur,
Kapitel 2 bis 6 erginzt,

0.3 D. Brinkmann (ETS) 29.09.2026  Einarbeitung der Review-
Kommentare

0.4 D. Brinkmann (ETS) 13.10.2026  Einarbeitung weiterer Kommentare

und Textkorrektur

www.eticket-deutschland.de



N eTicket
((('E Service

Seite 3 von 24

Inhaltsverzeichnis

VBT STONSVETWAITUIIG .coveuvteeressceessseeessssesesssssesssssesess s sss eSS RS E R AR R R R R 2
1 MANAZEIMENT SUIMITIATY ...veuereeseeesseeessseessssesssseessssesssssesssssesssssesssssssssssssssesssssesssssesessaessssesssssesssssessssesssssesssssessssssssssasssssasssssssess 5
2 Geltungsbereich und regulatorischer RANMEN ... reercerceeeesecesesseessseesssesssssssssesssssssssssssssesssssssssssseens 7
2.1 Zweck und Charakter dieses DOKUMENLS. ... 7
2.2 Adressaten und regulatorisCher RANMEN ... sssssses s sessssass 7
2.3 LB Fed =T 0 (o) 4 ] & o ] =) OO PPN 8
2.4 Herleitung der KontrollPfliCht. ... ssssssssssssssssssssessssssssssssssssssssssssssesens 9
2.5 SEALUS MOTICS INEC ..cveereeseeeeesressseeeessssssesssessssssesessssssssssssessssssssessessssssssesssesssssss s essssssssssssssssssssssssssssssssssssssssssesssssssssssssssess 9
3 ((ETICORE KONETOIIEc.uuutrreeusseeeessseeessssesessssessssssesssssssesssssssessssssesssssssssssssssesssssssesesssssessssssessessssasssssssessssssesssssssessssssesssssnens 10
3.1 MEIleNSTEIN 0 1.05.2028 ...eeereereereeeseeessessssesssseesssssessssesssssssssssssssssssssesssssessssesssssssssssessssssssssesssssesssssessssmsssssssssssssssssssess 10
3.1.1 Allgemeine Anforderungen an Dienstleister-Terminal....... 11
3.1.2  Funktionale Anforderungen an Dienstleister-Terminal...... o eeeeeseeesssesssessssesssssesssssesssnns 12
3.1.3  Hintergrundsystem deS DieNStIISTEIS ... remerrmreerseessseessseessesssssesssssesssssssessssssssssesssssesssssessssssssssesssssesssssesssans 14
3.1.4  Anbindung an das TON ... seeesssseesssssesesssssesssssssessssssesssssss e essss bR R RS 14
3.1.5 Hintergrundsystem des ProduktverantwortliChen........cerresmessesessssssssssessssssssessssessssaessssans 15
3.1.6  Hintergrundsystem des Kundenvertragspartners 16
4 IMOTICS-NFC ooooeeeeeeerusseeeeeessssseseesssssssessessssssssessesssssss s sssss 55888 17
41 Gegenstand Und VerbindliChREI. ... ereeeerresseeesssessssessesesssesssssesssssessssesssssessssssssssssssssessssssesssesssssessssesesns 17
4.2 Wirkung der UDErtragUnESWEEE. .....mmmmmrmmsssssssessssssssssessssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 17
4.3 NaAChWeise UNA ADNANIME ... stsssss s esssssssssssssssssssssssssss s ssssss s ss s sss bbb bbb ssssns 17
4.4 Begriindung der Aufnahme in den Beauftragungsumfang.........n: 18
5 Beauftragung und ProjektdUurChfliNIUNG ... reeseeessseesssesssssessessssesssssesssssessssessssesssssssssesssssssssssssssnns 19
5.1 UnternehmensspezifiSChe ANGADEN ... ssessssesss s sss s s sssesssessssssssssssesas 19
5.2 Anforderungen an Lieferumfang und Leistungen 20
53 Termine UNA MEIIENSTEINE ...t 21

www.eticket-deutschland.de



(e

5.4

5.5

6.1

6.2

6.3

6.4

6.5

Kosten und Kalkulation

Seite 4 von 24

22

Gemeinsames Vorgehen mit anderen Verkehrsunternehmen

Anlagen und mitgeltende Dokumente

22

23

Hinweis zum Versionsstand

23

23

(((etiCORE-Spezifikation

Weiterhin giiltige Dokumente der VDV-KA

24

Unterstiitzende Dokumente der VDV-ETS

24

Zugange und Online-Quellen

24

www.eticket-deutschland.de



Seite 5 von 24

- eTicket
((('E Service

1 Management Summary

Der technische Standard von (((eTicket Deutschland wird erneuert. Die VDV-Kernapplikation wird ab
2026 durch (((etiCORE abgeldst. Der Grund ist technisch: Die Zertifizierungsstellen der heutigen
Sicherheitsinfrastruktur laufen Ende 2031 endgtiltig aus und kénnen nicht verlangert werden. Gleichzeitig
werden die bisherigen Verschliisselungsverfahren auf ein zukunftsfahiges Verfahren umgestellt. Beides
zusammen bedeutet: Die neue Version ist nicht abwartskompatibel. Auch wenn es sich im Kern um ein

Software-Update handelt, sind die Anderungen umfangreich.

Was das fiir Ihr Verkehrsunternehmen bedeutet: Auf Grundlage des Beschlusses der
Teilnehmerversammlung vom 28.11.2024 miissen alle Verkehrsunternehmen, die Fahrgaste
kontrollieren, ab dem 1. Mai 2028 Deutschlandtickets im (((etiCORE-Format priifen kénnen. Bis Ende
2031 konnen Kernapplikation und (((etiCORE parallel betrieben werden; danach steht die bisherige
Technik nicht mehr zur Verfiigung. Der Parallelbetrieb verschiebt den Stichtag im Mai 2028 also nicht, er
betrifft nur die Frage, wie lange Bestandssysteme daneben weiterlaufen kénnen. Unabhangig davon, wie
die Tickets ausgegeben werden, miissen Systeme beide Ticketvarianten verarbeiten: das elektronische

Ticket auf dem Nutzermedium ebenso wie die statische Berechtigung im Barcode.

Warum der Zeitpunkt jetzt driangt: Zwischen der Beauftragung von Systemherstellern und dem
einsatzfahigen Gerat liegen Entwicklung, Zertifizierung und Rollout. Rechnet man diese Schritte vom
Stichtag zuriick, ist der Zeitpunkt fiir die Beauftragung erreicht. Wer erst 2027 beginnt, gerat bei der
Zertifizierung und beim flaichendeckenden Ausbringen in Verzug. Deshalb ist jetzt zu priifen, ob

vorhandene Kontrollsysteme per Update ertiichtigt werden konnen oder ob eine Neubeschaffung ansteht.

Unsere Empfehlung: MOTICS-NFC gleich mitbeauftragen. Die Kontrolle des MOTICS-Kopierschutzes
im Barcode ist fiir das Deutschlandticket bereits seit dem 01.01.2026 Pflicht. Damit entféllt die zwingende
Priifung des ID-Mediums als Kopierschutz. Fiir die Priifung tiber NFC gibt es bislang keinen verbindlichen
Umsetzungstermin. Aus wirtschaftlicher Sicht und mit Blick auf den Investitionsschutz empfehlen wir

dennoch dringend, MOTICS-NFC zusammen mit der (((etiCORE-Umstellung zu beauftragen.

Der Hintergrund: Beim MOTICS-Barcode ersetzt ein Zeitstempel die Riickfrage des Dienstleister-
Terminal. Der angezeigte Barcode wird deshalb innerhalb einer Toleranzfrist akzeptiert und kann in
dieser Zeit per Screenshot oder Live-Ubertragung an ein anderes Gerit weitergegeben werden. Uber NFC
sendet das Dienstleister-Terminal dagegen eine eigene Zufallsanfrage, die nur das Gerat beantworten

kann, an das das Ticket gebunden ist. Gegeniiber dem Barcode ergeben sich daraus folgende Vorteile:

e Mehr Sicherheit: Ein Ticket ldsst sich nicht mehr per Screenshot oder Bildiibertragung

weitergeben.

www.eticket-deutschland.de
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e Mehr Tempo: Der Fahrgast hilt sein Smartphone an das Dienstleister-Terminal, statt den
Barcode auf dem Display auszurichten.

e Geringer Zusatzaufwand: MOTICS-NFC setzt auf derselben Datenstruktur auf wie die
(((etiCORE-Chipkarte, deren Kontrolle bis Mai 2028 ohnehin umzusetzen ist.

e Robustheit: Die Kontrolle iiber NFC hdngt nicht vom Zustand des Displays ab. Ein gesprungenes

Display, geringe Helligkeit oder direktes Sonnenlicht verhindern das Auslesen nicht.

Entscheidend ist der Beauftragungszeitpunkt: Beide Themen betreffen dieselben Gerate und dieselbe
Software. Werden sie gemeinsam beauftragt, fallen Entwicklung, Test, Zertifizierung und Rollout einmal
an. Eine spéatere separate Beauftragung lost denselben Zyklus ein zweites Mal aus und verursacht

vermeidbare Zusatzkosten.

Was jetzt zu tun ist: Priifen Sie den Umstellungsbedarf Ihrer Kontrollsysteme und sprechen Sie zeitnah
mit [hrem Systemhersteller. Die Kapitel 3 bis 5 enthalten die Anforderungen an Terminals,
Hintergrundsystem und Projektdurchfiihrung in einer Form, die als Grundlage fiir Ausschreibung und

Beauftragung iibernommen werden kann.

www.eticket-deutschland.de
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2 Geltungsbereich und regulatorischer Rahmen

2.1 Zweck und Charakter dieses Dokuments

Dieses Dokument hat den Charakter eines Rahmenlastenhefts. Es fasst die Anforderungen zusammen, die
ein Verkehrsunternehmen in seiner Rolle als Dienstleister (Service-Operator) erfiillen muss, um
Berechtigungen im (((etiCORE-Format kontrollieren zu kdnnen, und stellt sie in einer Form dar, die in

eine Ausschreibung oder Beauftragung iibernommen werden kann.

Das Dokument ersetzt weder die (((etiCORE-Spezifikation noch das (((eTicket-Regelwerk und begriindet

keine iiber die bestehenden Verpflichtungen hinausgehenden Anforderungen. Verbindlich bleiben allein:

e die (((etiCORE-Spezifikation in ihrer jeweils giiltigen Fassung,
e das (((eTicket-Regelwerk einschliefilich seiner Anlagen,
e der Teilnehmervertrag,

e die Beschliisse der Teilnehmerversammlung.

Die Anforderungen in den Kapiteln 3 bis 5 sind durchnummeriert und konnen als Textbausteine in die
eigenen Vergabeunterlagen iibernommen werden. Jede Anforderung ist mit einer Stufe und mit ihrer

Grundlage gekennzeichnet.

Stufe |Bedeutung Erlauterung

M Muss-Anforderung Ergibt sich aus dem Beschluss der Teilnehmerversammlung oder
unmittelbar aus der (((etiCORE-Spezifikation. Ohne Erfiillung ist die
Kontrollfdhigkeit zum 01.05.2028 nicht gegeben.

S Soll-Anforderung Von der VDV-ETS empfohlen, jedoch nicht verpflichtend. Die Aufnahme
in die Beauftragung liegt im Ermessen des Verkehrsunternehmens.
I Information Nachrichtlicher Hinweis ohne Anforderungscharakter, etwa zu

angrenzenden Rollen.

Die unternehmensspezifischen Angaben, die ein Lastenheft zusatzlich enthalten muss, sind in Kapitel 5.1
als Vorlage angelegt und vom Verkehrsunternehmen zu erganzen. Die Kapitel 1 und 2 dienen der

Einordnung und werden fiir die Beauftragung nicht benétigt.

2.2 Adressaten und regulatorischer Rahmen

Das Dokument richtet sich an Verkehrsunternehmen und Verkehrsverbiinde in ihrer Rolle als
Dienstleister (Service-Operator), also an diejenigen Teilnehmer, die Berechtigungen kontrollieren.

Angesprochen sind sowohl die Entscheidungsebene, die Beauftragungen auslost, als auch die fachlich

www.eticket-deutschland.de
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Verantwortlichen fiir Kontrollsysteme und Hintergrundsysteme. Mittelbarer Adressat ist der

Systemhersteller, dem die Anforderungen aus diesem Dokument iibergeben werden.

Nicht Gegenstand dieses Dokuments ist die Vertriebsseite. Die Ausgabe von Berechtigungen im

(((etiCORE-Format erfordert erheblich mehr Funktionalitat und wird an anderer Stelle behandelt.

Regelwerk und Teilnehmervertrag bleiben fiir (((etiCORE im Grundsatz unverdndert. Damit gelten die
bestehenden Pflichten fort, insbesondere die Vorgabe aus Anlage 1 des (((eTicket-Regelwerks, dass
ausschlieRlich zertifizierte Komponenten eingesetzt werden diirfen. Vor dem Hintergrund

deutschlandweit giiltiger Tickets gewinnt die Zertifizierung zusatzlich an Bedeutung.

Die technische Verbindlichkeit ergibt sich aus der Spezifikation, die organisatorische aus Regelwerk und

Teilnehmervertrag, die terminliche aus dem Beschluss der Teilnehmerversammlung.

2.3 Migrationsfristen

Termin Bedeutung

12/2026 Bereitstellung der zentralen Systeme. Die Sicherheitsinfrastruktur des
(((eTicket Deutschland wird auf die zweite Generation (2GSI) umgestellt;
(((etiCORE wird mit allen aktualisierten Hintergrundsystemen in Betrieb

genommen.

05/2028 Stichtag fiir die Kontrollfahigkeit. Nach Beschluss der
Teilnehmerversammlung muss jeder Teilnehmer bis dahin seine

Kontrollsysteme auf (((etiCORE angepasst haben

09/2028 Ende der Laufzeit des Rahmenvertrags fiir KA-1.X-Chipkarten. Bis dahin

konnen Chipkarten nach dem bisherigen Standard bezogen werden.

12/2031 Abschaltung der KA. Die Root- und Sub-CA-Zertifikate der VDV-
Kernapplikation laufen endgiiltig aus und kénnen nicht erneuert werden.

Damit endet der Betrieb der KA-Systemlandschaft.

Zwischen 2026 und 2031 laufen beide Standards im Parallelbetrieb. Dieser Parallelbetrieb verschiebt den
Stichtag im Mai 2028 nicht, er bestimmt lediglich, wie lange Bestandssysteme daneben weiterbetrieben

werden dirfen.

www.eticket-deutschland.de
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VDV-ETS empfiehlt, die Ubergangsphase moglichst kurz zu halten. Der parallele Betrieb zweier
Infrastrukturen bindet tiber die gesamte Dauer zusatzliche Betriebskosten. Die maximal mégliche Dauer
bis Ende 2031 auszuschopfen, ist nicht zu empfehlen. Es sollte dringend ein ausreichender zeitlicher
Puffer zur Deadline - 01.12.2031 - eingerichtet werden, um auf unvorhergesehene Ereignisse reagieren

zu konnen.

2.4 Herleitung der Kontrollpflicht

Die Kontrollfahigkeit muss der Ausgabe vorausgehen. Solange deutschlandweit giiltige Tickets im Umlauf
sind, muss die Kontrollfahigkeit bundesweit hergestellt sein, bevor die ersten Vertriebssysteme
Nutzermedien oder Berechtigungen im (((etiCORE-Format ausgeben. Andernfalls entstiinden

Berechtigungen, die auf3erhalb des ausgebenden Verbundes nicht gepriift werden kénnten.

Genau aus dieser Reihenfolge folgt die Notwendigkeit eines bundesweit einheitlichen Termins. Ein
einzelnes Unternehmen kann die Kontrollfahigkeit nicht fiir sich allein herstellen, sie wirkt nur, wenn alle
Teilnehmer sie zum selben Zeitpunkt erreicht haben. Die Teilnehmerversammlung hat diesen Termin

deshalb auf den 01.05.2028 festgelegt.

2.5 Status MOTICS-NFC

Die Spezifikationen zu MOTICS-NFC hat die Teilnehmerversammlung beschlossen. Nicht beschlossen ist
ein verbindlicher Termin, bis zu dem die Priifung tiber NFC auf der Kontrollseite umgesetzt sein muss. Es
besteht damit keine Verpflichtung, MOTICS-NFC bis zum 01.05.2028 umzusetzen. Die Aussagen dieses
Dokuments zur Umsetzung von MOTICS-NFC sind deshalb Empfehlungen. Sie beruhen auf
wirtschaftlichen Erwagungen und auf dem Ziel der Einnahmensicherung, nicht auf einer regulatorischen

Verpflichtung.

Davon zu unterscheiden ist die Kontrolle des MOTICS-Kopierschutzes selbst. Sie ist nicht optional: Fiir den
MOTICS-Barcode besteht die Pflicht zur Kontrolle beim Deutschlandticket bereits seit dem 01.01.2026,
und die zum 01.05.2028 umzusetzende Ausbauvariante ,D-Ticket Full" enthalt die Kontrolle des MOTICS-
Kopierschutzes als festen Bestandteil. Uber welchen Ubertragungsweg gepriift wird, gibt die
Ausbauvariante nicht vor. Verpflichtend ist damit die Kontrolle des MOTICS-Kopierschutzes, empfohlen
die zusatzliche Priifung iiber NFC. Die Anforderungen finden sich in Kapitel 3, die Abgrenzung zwischen

den Ubertragungswegen in Kapitel 4.

www.eticket-deutschland.de
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3 (((etiCORE Kontrolle

Bevor eine interoperable Berechtigung im (((etiCORE-Format ausgegeben werden kann, muss der
Meilenstein in Kap 3.1 erfiillt sein. Kapitel 3.1beschreibt die Mindestanforderungen an die Komponenten
fiir die Kontrolle. Die Ausgabe einer (((etiCORE-Berechtigung erfordert sehr viel mehr Funktionalitt,
insbesondere wenn zur Ausbauvariante ,D-Ticket Full“ noch das optionale Aktionsmanagement eingesetzt

wird. Das ist aber nicht Bestandteil dieses Dokuments.

Das Aktionsmanagement (Ordered Action Management) ist der Rolle des ausfiihrenden Customer
Contract Partners zugeordnet, nicht dem Dienstleister (Service-Operator). Die SPEC-SO-RT sieht fiir das
Dienstleister-Terminal keine Anwendungsfille des Aktionsmanagements vor. Fiir die reine Kontrolle
ergeben sich daraus keine zusitzlichen Anforderungen. Ubernimmt dieselbe Hardware jedoch auch die
Rolle eines ausfithrenden Customer Contract Partners, sieht die (((etiCORE-Spezifikation dafiir eine
eigene Ausbauvariante vor, die den Dienstleister mit der Aktionsausfithrung kombiniert (SPEC-MAIN Kap.
6.5). In diesem Fall wird empfohlen, die Aktionsausfiihrung gleich mit zu beauftragen, da sie dieselben
Gerate betrifft. Zu beachten ist, dass die Aktionsausfithrung ein Hardware-SAM voraussetzt (siehe

Anforderung LF-09).

3.1 Meilenstein 01.05.2028

Fiir diesen Meilenstein miissen fiir die Kontrolle die Funktionen aus der Ausbauvariante (Deployment
Variant) ,D-Ticket Full“ umgesetzt werden. In erster Linie geht es um das Deutschlandticket oder dhnliche

interoperable Tickets.

Hintergrund ist, dass erst nach Erreichen dieses Meilensteins interoperable Tickets im (((etiCORE-Format
Erst nach Erreichen dieses Meilensteins konnen interoperable Tickets im (((etiCORE-Format ausgegeben

werden, weil sie erst dann flichendeckend kontrolliert werden konnen.

Aufgrund der Funktionalitat in dieser Ausbauvariante ergeben sich bestimmte Anforderungen in den

Systemkomponenten, die nachfolgend aufgefiihrt sind.

Die Ausbauvariante ,D-Ticket Full" enthalt neben der Kontrolle von Berechtigungen auf Chipkarten auch
die Kontrolle statischer Berechtigungen, mit und ohne MOTICS-Kopierschutz. Uber welchen

Ubertragungsweg der Kopierschutz gepriift wird, gibt die Ausbauvariante nicht vor (siehe Kapitel 4).

www.eticket-deutschland.de
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Die folgenden Anforderungen gelten fiir alle Terminals in (((etiCORE unabhdngig von der Ausbauvariante.

Sie betreffen Hardware, Konformitat und Zertifizierung und sind damit Voraussetzung fiir die

funktionalen Anforderungen des folgenden Abschnitts.

ID

Anforderung

Stufe

Grundlage

SO-T-01

Das Terminal muss liber ein Zertifikat zum Nachweis
seiner (((etiCORE-Funktionalitat verfligen, ausgestellt
durch das von VDV-ETS akkreditierte Priiflabor.

SPEC-SO-RT Kap. 3.2

SO-T-02

Das Terminal muss iiber geeignete Schnittstellen fiir die
Datenver- und -entsorgung aus seinem Hintergrundsystem
verfiigen. Der Datenaustausch muss gemaf3 den in
(((etiCORE spezifizierten Schnittstellen gesichert
stattfinden. Wird die Ausfiithrungseinheit getrennt von der
Steuerungseinheit betrieben, gilt an dieser Schnittstelle
zusatzlich SPEC-EUL

SPEC-SO-RT Kap. 3.2.1

SO-T-03

Fiir das Terminal muss eine Konformitdtsbescheinigung
zur Typenpriifung nach dem Gesetz iiber die
elektromagnetische Vertraglichkeit von Betriebsmitteln
(EMVG) vorliegen. Der Hersteller muss eine EU-
Konformitatserklarung nach Artikel 18 der RE Directive
(2014/53/EU) beibringen, die fiir RFID-Komponenten
mindestens ETSI EN 300 330, ETSIEN 301 489-1 und -3
sowie EN 60950 bzw. EN 62368 umfasst.

SPEC-SO-RT Kap. 3.2.2

SO-T-04

Das Terminal muss die Installation von Hardware-SAMs
ermdglichen, sofern nicht ausschliefilich ein Light-SAM
verwendet wird, und mindestens zwei Steckplatze fiir
Hardware-SAMs bereitstellen. Die Terminal-Software
muss die SAMs entsprechend steuern konnen.

SPEC-SO-RT Kap. 3.2.3

SO-T-05

Die Manipulationssicherheit gemafs ISO 13491 muss
gewdhrleistet sein, insbesondere Spannungs- und damit
Datenverlust beim Entfernen des SAM.

SPEC-SO-RT Kap. 3.2.3

SO-T-06

Das Terminal muss iiber eine Leseeinrichtung verfiigen,
die alle Anforderungen gemaf3 ISO/IEC 14443 erfiillt. Es
miissen Kommunikationsschnittstellen sowohl fiir Typ-A-
als auch fiir Typ-B-Medien bereitgehalten werden. Die
Mindest-Lesereichweite betragt 1 cm. Mit Hilfe von
Kollisionserkennung sollen Probleme mit mehreren
Medien im Lesefeld vermieden werden.

SPEC-SO-RT Kap. 3.2.4

SO-T-07

Das Nutzermedium kann wéahrend der Startphase WTX-
Kommandos absetzen, die das Terminal beriicksichtigen
muss. Bei Kommunikationsproblemen darf der
Kartenleser wahrend des WTX-Zeitfensters keinen
erneuten Verbindungsaufbau versuchen, sondern soll die
Kommunikation wiederherstellen und die Applikation
ausfiihren.

SPEC-SO-RT Kap. 3.2.4 (dort
als Hinweis
gekennzeichnet)

SO-T-08

Fiir den Leser muss ein beglaubigtes Gutachten einer
akkreditierten Zertifizierungsstelle vorliegen, das die
standardgerechte Ausfithrung gemaf3 ISO/IEC 14443
nachweist.

SPEC-SO-RT Kap. 3.2.4

www.eticket-deutschland.de
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ID

Anforderung

Stufe

Grundlage

SO-T-09

Ist die Eingabe des personlichen Passworts zum Lesen
personlicher Daten erforderlich, muss die Tastatur die
Ziffern 0 bis 9 enthalten. Es muss verhindert werden, dass
ein Angreifer die Tastatur manipulieren und das Passwort
wahrend der Eingabe abhoren kann.

SPEC-SO-RT Kap. 3.2.6

SO-T-10

Andert sich die Terminalbezeichnung, der Typ oder die
Einbauposition des Nutzermedium-Lesers, das SAM-
Interface oder die (((etiCORE-Version einschliefilich
Funktionserweiterungen aus der Releasefortschreibung,
ist eine erneute Zertifizierung erforderlich.

SPEC-SO-RT Kap. 3.2.5

SO-T-11

Bei Software-Updates, die keinen (((etiCORE-
Anwendungsfall betreffen, muss der Hersteller eine
Eigenerklirung vorlegen, dass die Anderungen die im
Priflabor gepriiften (((etiCORE-Anwendungsfélle nicht
beeintrachtigen. Diese Eigenerkldarung ist dem
Verkehrsunternehmen bei Kauf oder Update
unaufgefordert vorzulegen.

SPEC-SO-RT Kap. 3.2.5

SO-T-12

Trittim Betrieb eines bereits zertifizierten Terminals ein
Fehler auf, ist eine Nachpriifung erforderlich. Dabei wird
immer der bei der Erstpriifung zugrunde gelegte
(((etiCORE-Funktionsumfang erneut gepriift.

SPEC-SO-RT Kap. 3.2.5

SO-T-13

Bei Zusammenbruch der Spannungsversorgung muss das
Terminal alle Aktionen unterbrechen, seinen aktuellen
Status speichern und bei Wiederinbetriebnahme mit dem
gespeicherten Datenbestand aufsetzen; der Vorgang ist zu
protokollieren. Treten Fehler oder Beschddigungen auf,
muss die Rekonstruktion der Zdhlerstdande aus der letzten
Dateniibernahme moglich sein. Der Anbieter hat hierzu ein
Konzept zu erldutern und zu realisieren.

SPEC-SO-RT Kap. 3.2.7

SO-T-14

Die Bediener- und Kundenschnittstelle muss in Aufbau,
Optik und Bedienung dem Kapitel , Terminal-Benutzer-
Schnittstelle“ entsprechen und auch fiir Hér- und
Sehgeschadigte sichergestellt sein. Das Piktogramm fiir die
Antennenflache ist so auf der Leserflache aufzubringen,
dass die optimale Leseposition des Nutzermediums
gekennzeichnet ist.

SPEC-SO-RT Kap. 3.2.8 und
Kap. 4

SO-T-15

Das Terminal muss iiber eine Echtzeituhr einschlief3lich
Datumsfunktion verfiigen; die Zeitabweichung darf 2
Minuten pro Jahr nicht iiberschreiten.

SPEC-SO-RT Kap. 3.2.8

SO-T-16

Die zyklische Aktualisierung der Hotlists muss
gewahrleistet sein, in der Regel mindestens einmal taglich.

SPEC-SO-RT Kap. 3.2.8

3.1.2 Funktionale Anforderungen an Dienstleister-Terminal

Fiir die Kontrolle von Berechtigungen auf Chipkarten gelten die folgenden Anforderungen an das

Dienstleister-Terminal:
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ID Anforderung Stufe |Grundlage

SO-T-17 |Das Terminal muss fiir (((etiCORE konfigurierbar sein. M SPEC-SO-RT Kap. 6.2.1,
Dazu gehoren insbesondere das CA-Zertifikatsrepository 6.2.7,6.2.8
und die Revocationliste fiir CV-Zertifikate.

SO-T-18 | Das Terminal muss erkennen, ob eine KA- oder eine M (((etiCORE Leitfaden Kap.
(((etiCORE-Berechtigung vorliegt, und intern die 4.1,7.2;
zugehorige Software-Komponente sowie das zugehorige (((etiCORE Migration und
SAM ansprechen. Parallelbetrieb, Kap. 2.3.10

SO-T-19 |Das Terminal muss die KA-Sperrlisten und die (((etiCORE- | M SPEC-SO-RT Kap. 3.2.8,
Hotlisten verarbeiten und in der Vorpriifung anwenden. 6.2.4,9.2.1
Bei einem Treffer muss es die Applikation oder
Berechtigung ablehnen oder sperren kénnen.

SO-T-20 |Das Terminal muss Sperrnachweise fiir Applikationen und | M SPEC-SO-RT Kap. 8.2.5,8.2.6
Berechtigungen erzeugen und an das zustidndige
Hintergrundsystem iibermitteln.

SO-T-21 | Das Terminal muss die Kontrolle einer (((etiCORE- M SPEC-SO-RT Kap. 9.2.1,
Berechtigung unter Verwendung eines (((etiCORE-SAM 10.2.1; SPEC-SAM Kap. 5
durchfiihren und die Kommunikation zwischen Chipkarte
und SAM nach (((etiCORE unterstiitzen.

SO-T-22 | Das Terminal muss Kontrollnachweise im (((etiCORE- M SPEC-SO-RT Kap. 10.2.2
Format erzeugen und an das zustandige
Hintergrundsystem iibermitteln.

Fir die Kontrolle statischer Berechtigungen gelten die folgenden Anforderungen:

ID Anforderung Stufe |Grundlage

SO-T-23 | Das Terminal muss beide Formate der statischen M SPEC-MAIN Kap. 9.2.21
Berechtigung verarbeiten konnen: den 2D-Barcode iiber
die optische Schnittstelle und die binédre Struktur iber
NFC.

SO-T-24 |Das Terminal muss statische Berechtigungen und MOTICS- | M SPEC-SO-RT Kap. 6.2.4,
Applikationen gegen die Hotlisten priifen und bei einem 17.2.1; SPEC-MAIN Kap.
Treffer ablehnen. 9.2.21

SO-T-25 |Das Terminal muss ein Nutzermedium ohne Chip- M SPEC-SO-RT Kap. 17.2.1
Applikation priifen. Dazu gehoren die Priifung der
MOTICS-Anforderungen, soweit zutreffend, und die
Priifung der statischen Berechtigungen.

SO-T-26 |Das Terminal muss den MOTICS-Kopierschutz priifen. Der |M SPEC-SO-RT Kap. 17.2.4
Ubertragungsweg ist durch die Ausbauvariante nicht
vorgegeben; die Priifung iiber NFC behandelt Kapitel 4.

SO-T-27 |Das Terminal muss Kontrollnachweise fiir statische M SPEC-SO-RT Kap. 17.2.2,
Berechtigungen an das zustdndige Hintergrundsystem 17.2.3
libermitteln.

Ubergreifend gilt fiir beide Kontrollarten:
ID Anforderung Stufe |Grundlage
SO-T-28 |Bei nutzermediumbasierten Prozessen muss das Terminal | M SPEC-ION Kap. 7.4.1.3

die Prozessinstanz-ID vergeben und in der Nachricht an
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ID Anforderung Stufe |Grundlage

das Hintergrundsystem iibertragen. Das
Hintergrundsystem verwendet sie fiir alle weiteren
Nachrichten desselben Prozesses.

3.1.3 Hintergrundsystem des Dienstleisters

Fiir das Hintergrundsystem des Dlenstleisters gelten die folgenden Anforderungen:

ID Anforderung Stufe |Grundlage

S§O-S-01 | Das Hintergrundsystem muss fiir (((etiCORE M SPEC-SO-RS Kap. 5.2.5,
konfigurierbar sein, einschlief3lich Hotlisten und 5.2.6,5.2.16,6.2.3
Zertifikaten.

S0-S-02 Das Hintergrundsystem muss Sperrnachweise M SPEC-SO-RS Kap. 8.2.3,8.2.4
entgegennehmen und auswerten.

S$0-S-03 | Das Hintergrundsystem muss Kontrollnachweise M SPEC-SO-RS Kap.9.2.1,
entgegennehmen und auswerten. 16.2.1

SO-S-04 | Das Hintergrundsystem muss Sperr- und M SPEC-SO-RS Kap.9.2.1,
Kontrollnachweise tiber das ION im neuen 16.2.1; SPEC-ION Kap. 7.4.1
Nachrichtenformat an das zustdndige Product-Owner-
System weiterleiten.

3.1.4 Anbindung an das ION

Sperr- und Kontrollnachweise werden iiber das Interoperabilitatsnetzwerk (ION) ausgetauscht. Die

folgenden Anforderungen gelten fiir das Hintergrundsystem des Dienstleisters an dieser Schnittstelle.

ID Anforderung Stufe |Grundlage

SO-S-05 | Die Transportsicherung zwischen Teilnehmersystem und | M SPEC-ION Kap. 7.4.1.1.6
zentraler Vermittlungsstelle muss tiber TLS mit
beidseitiger Authentifizierung erfolgen. Eingesetzt werden
X.509v3-Zertifikate mit dem Schliisselalgorithmus
RSASSA-PSS und einer Schliisselldange von 2048 Bit.
S$0-S-06 | Zusatzlich zur Transportsicherung miissen die M SPEC-ION Kap. 7.5
Nachrichteninhalte im SOAP Body zwischen Sender- und
Empfangerorganisation Ende-zu-Ende signiert und
verschliisselt werden.

SO-S-07 | Als Algorithmensuite der Webservice Security ist M SPEC-ION Kap. 7.5.2.1
Basic256Sha256 einzusetzen.
S0-S-08 | Das System muss strikt entweder fiir Level-2 M SPEC-ION Kap. 7.5.1.1

(Integrationstest) oder fiir Level-3 (Produktion)
konfiguriert und in Betrieb sein. Schliissel und Zertifikate
der jeweils anderen Umgebung diirfen nicht verwendet
werden.

S0-S-09 | Die verwendeten Zertifikate miissen regelmaflig gegen die |M SPEC-ION Kap. 7.4.1.1.5
Sperrlisten der PKI gepriift werden, einschliefdlich der
zugehorigen Sub-CA- und Root-CA-Zertifikate.
S0-S-10 | Bei sicherheitsrelevanten Fehlern darf das System keine M SPEC-ION Kap. 7.4.1.1.7
internen Informationen liefern, die auf
Sicherheitsprobleme hinweisen. Das Verhalten muss
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ID

Anforderung

Stufe

Grundlage

ressourcenschonend sein, in der Regel Log-Eintrag,
gegebenenfalls Alarm und HTTP-Fehlercode.

SO-S-11

Die automatische Schemavalidierung muss fiir eingehende
und fiir ausgehende Nachrichten aktiviert sein. Eine
ausgehende Nachricht mit fehlerhafter Syntax darf nicht
gesendet werden.

SPEC-ION Kap.

7.4.1.11

7.4.1.9 bis

SO-S-12

Das System muss die Ubereinstimmung von
Kommunikations-Header und Transaktions-Header
prifen. Absender-ID, Rolle des Senders, Transaktions-ID
und Zeitstempel der Transaktion miissen denselben Wert
haben.

SPEC-ION Kap.

7.4.1.12

SO-S-13

Jede ION-Nachricht muss in der gesamten ION-Umgebung
eindeutig sein. Die Kennung setzt sich zusammen aus
Organisations-ID und Rollen-ID des Systemeigentiimers,
dem Namen des implementierten Dienstes und einer
fortlaufenden Nummer.

SPEC-ION Kap.

7.4.1.15

SO-S-14

Das System muss asynchrone Nachrichten annehmen,
solange sie authentisch, entschliisselbar und syntaktisch
korrekt sind. Fachliche Fehler sind als BusinessException
in der Antwort zu Ubermitteln, nicht als SOAP-Fault.

SPEC-ION Kap.

7.4.1.7

S0-S-15

Das System muss die Rollenautorisierung sicherstellen
und dazu die Zuordnung von Organisation und Rollen
regelmafdig vom Registrar anfordern.

SPEC-ION Kap.

7.4.1.14

SO-S-16

Die maximale Grofde von Nachrichten, die in eine Queue
gestellt werden kénnen, darf 16 MB nicht iiberschreiten.

SPEC-ION Kap.

7.4.1.5

SO-S-17

Wo die Spezifikation es vorsieht, muss das System
Listeninhalte nach dem ZIP-Standard komprimieren und
Base64-kodiert libertragen sowie empfangene Listen
entsprechend dekodieren und entpacken.

SPEC-ION Kap.

7.4.1.6

SO-S-18

Fiir alle geschéftlichen Anfragen und Antworten mit
Webservice Security ist MTOM verpflichtend. Als SOAP-
Version wird SOAP 1.1 verwendet.

SPEC-ION Kap.

7.4.1.17

7.4.1.16,

3.1.5 Hintergrundsystem des Produktverantwortlichen

Die folgenden beiden Abschnitte betreffen Systeme anderer Rollen. Sie sind nachrichtlich aufgefiihrt, weil

die Nachrichten des Dienstleisters dort weiterverarbeitet werden, und begriinden keine Anforderungen

an das Verkehrsunternehmen in der Rolle des Dienstleisters.

Das Hintergrundsystem des Produktverantwortlichen muss im Rahmen der Kontrolle folgende

Grundfunktionen erfiillen:

e  Grundkonfiguration fiir (((etiCORE inklusive Hotlists und Zertifikaten

e Entgegennahme und Auswertung von Sperrnachweisen

e Entgegennahme und Auswertung von Kontrollnachweisen

e Sperrwesen und Sperranforderungen fiir (((etiCORE-Hotlists im Rahmen des Monitorings
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e  Weiterleitung von Sperr- und Kontrollnachweisen an das zustdndige Customer Contract Partner

System iiber das ION mit neuem Nachrichtenformat

3.1.6 Hintergrundsystem des Kundenvertragspartners

Das Hintergrundsystem des Kundenvertragspartners (Customer-Contract-Partners muss im Rahmen der

Kontrolle folgende Grundfunktionen erfiillen:

e  Grundkonfiguration fiir (((etiCORE inklusive Hotlists und Zertifikaten

e Entgegennahme und Auswertung von Sperrnachweisen

e Entgegennahme und Auswertung von Kontrollnachweisen

e Entgegennahme von Sperranforderungen fiir (((etiCORE-Hotlists im Rahmen des Monitorings

e Auftrage und Freigaben fiir Hotlisteintrage von Applikationen und Berechtigungen
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4 MOTICS-NFC

4.1 Gegenstand und Verbindlichkeit

MOTICS (Mobile Ticketing Crypto Service) bindet eine statische Berechtigung kryptographisch an das

Endgerat, auf dem sie ausgegeben wurde. Die Bindung wird bei der Kontrolle automatisiert nachgewiesen.
Damit entféllt die zwingende Priifung eines Ausweisdokumentes um den Kopierschutz sicherzustellen. Im
Sinne einer tarifliche Priifung bleibt der Abgleich mit einem Ausweisdokuments bei personengebundenen

Tickets erhalten, kann aber auf Stichproben reduziert werden.

Die Kontrolle des MOTICS-Kopierschutzes ist Bestandteil der Ausbauvariante ,D-Ticket Full” und damit
Pflicht (Anforderung SO-T-26). Nicht vorgegeben ist der Ubertragungsweg. Die Spezifikationen zur
Priifung tiber NFC hat die Teilnehmerversammlung beschlossen; ein verbindlicher Umsetzungstermin

besteht nicht (siehe Kapitel 2.5).

4.2 Wirkung der Ubertragungswege

Eine statische Berechtigung kann als 2D-Barcode tber die optische Schnittstelle oder tiber NFC
iibertragen werden. Fiir die Schutzwirkung kommt es darauf an, ob die Berechtigung mit MOTICS-

Kopierschutz ausgegeben wurde und iiber welchen Weg sie kontrolliert wird:

Merkmal VDV-Barcode ohne MOTICS-Barcode MOTICS-NFC

MOTICS (optisch)
Trager Papier oder Display Display des Smartphones |Smartphone
Bindung an das Keine Uber sceld und SCE- Uber sceld und SCE-
Endgerat Zertifikat Zertifikat
Dynamisches Element Keines Zeitstempel mit Frisches Challenge des

Toleranzfrist Dienstleister-Terminal an
das Smartphone

Weitergabe per moglich innerhalb der nicht moglich
Screenshot oder Toleranzfrist moglich
Bildiibertragung
Priifung des ID-Mediums | Erforderlich Nicht zwingend Nicht zwingend
Kontrollablauf Scannen und scannen tappen

Sichtpriifung

4.3 Nachweise und Abnahme

ID Nachweis Stufe |Grundlage
NW-01 Der Hersteller weist die Zertifizierung der Terminal- S SPEC-SO-RT Kap. 3.2;
Software einschliefdlich der MOTICS-Funktionalitdt nach. (((etiCORE Leitfaden Kap.
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ID Nachweis Stufe |Grundlage

2.2 ((((eTicket-Regelwerk,
Anlage 1)

NW-02 Die Kontrolle einer MOTICS-Berechtigung tiber NFC wird | S -
im Rahmen der Abnahme gegen ein Testnutzermedium
nachgewiesen.

4.4 Begrindung der Aufnahme in den Beauftragungsumfang

MOTICS-NFC ist keine eigene Systemkomponente, sondern eine Erweiterung derselben Gerate und
derselben Software, die bis Mai 2028 ohnehin angepasst werden. Entwicklung, Zertifizierung und Rollout
fallen bei gemeinsamer Beauftragung einmal an. Eine spatere separate Beauftragung 16st denselben

Zyklus ein zweites Mal aus.

Hinzu kommt die Wirkung im Betrieb: Der Nutzen entsteht erst, wenn die Gerateflotte durchgangig
ausgestattet ist, da Tickets bis dahin weiterhin, als Barcode kontrolliert werden und das Zeitfenster des

Zeitstempels bestehen bleibt.
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5 Beauftragung und Projektdurchfiihrung

Hier gibt es mehrere Migrationsansatze. Dabei kommt es sehr auf die aktuelle Situation beim

Verkehrsunternehmen an.
Grundsatzlich zu empfehlen bzw. notwendig:

e Service-Operator-Terminal: muss mit allen Varianten umgehen kénnen und braucht dabei die
Unterstiitzung fiir KA und (((etiCORE inklusive der notwendigen SAMs und Konfigurationen und
Sperrlisten/Hotlisten.

e Service-Operator-System: separates System nur fiir (((etiCORE. Weiterbetreiben des bisherigen
Dienstleister-Hintergrundsystems fiir KA bis zur Ablésung.

e Customer Contract Partner Terminal / Motics-Ausgabe: ,Big Bang”-Ansatz: Ab einem
bestimmten Zeitpunkt werden nur noch (((etiCORE-Berechtigungen / Applikationen verwendet.
Das spart die Software-Weiche und einen Betrieb mit verschiedenen SAMs.

e Customer Contract Partner System: eigenes Modul fiir (((etiCORE mit grofdtmoglicher
Trennung. Zusammenfiithrung nur tiber Kundenverwaltung. Bei Ablauf von Berechtigungen /
Applikationen wird nur noch (((etiCORE verwendet. Alternativ: ,Big Bang“ Ansatz: Alle Kunden
erhalten zu einem gewissen Zeitpunkt nur noch (((etiCORE-Berechtigungen / Applikationen.
Dafiir muss parallel ein (((etiCORE-System in Betrieb genommen werden mit den Kundendaten
sowie den neuen Applikationen und Berechtigungen.

e Product Owner System: moglichst separates System fiir (((etiCORE, Weiterbetreiben des
bisherigen PV-Systems fiir KA bis zur Ablésung. Alternativ: Zusammenfiihrung der Datenbestande
nur an ganz bestimmten Punkten, z.B. bei Suche und Monitoring-Klarfallen. Grundsatzlich
empfehlen wir den Anschluss an das neue, mandantenfahige MPS fiir (((etiCORE. Damit kann eine

eigene Umsetzung entfallen.

5.1 Unternehmensspezifische Angaben

Die folgenden Angaben sind unternehmensspezifisch und vom Verkehrsunternehmen zu erganzen. Ohne

sie kann der Hersteller kein belastbares Angebot erstellen.

e  ORG_ID und wahrgenommene Rolle (SO/CCP/PO)

e Anzahl der Dienstleister-Terminal, gegliedert nach Geratetyp
e  Geratetypen mit Baujahr und Stand des Betriebssystems

e NFC-Unterstiitzung nach ISO/IEC 14443 je Geratetyp

e Anzahl freier SAM-Steckplitze je Geratetyp
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e Terminal-Management-System (Hersteller, Version)

e Dienstleister-Hintergrundsystem (Hersteller, Version)

e Bestehende Anbindung an das ION (ja / nein)

e Verbund- und Kooperationspartner mit gleichem Hersteller

e Geplanter Termin der Inbetriebnahme der Kontrollfahigkeit

e Umfang der Beauftragung (nur Kontrolle / Kontrolle und Vertrieb)

e Vorgesehener Umgang mit MOTICS-NFC (siehe Kapitel 4)
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e Einsatz der Dienstleister-Terminal auch als Terminal eines ausfithrenden Customer Contract

Partners (ja / nein, je Geratetyp)

5.2 Anforderungen an Lieferumfang und Leistungen

ID Anforderung Stufe |Grundlage

LF-01 Die eingesetzten Komponenten miissen fiir (((etiCORE M (((etiCORE Leitfaden Kap.
zertifiziert sein. Liegt die Zertifizierung bei 2.2 (zitiert (((eTicket-
Angebotsabgabe nicht vor, ist sie als Vertragsbestandteil Regelwerk, Anlage 1); SPEC-
zu vereinbaren. SO-RT Kap. 3.2, 3.2.5

LF-02 Das Terminal-Management-System muss wahrend der M (((etiCORE Leitfaden Kap.
Ubergangszeit beide Standards unterstiitzen sowie die 2.3,2.4
Konfiguration von SAMs und die Erneuerung von
Zertifikaten ermdglichen.

LF-03 Der Hersteller muss einen Migrationsplan mit Terminen, |M (((etiCORE Leitfaden Kap.
Abhingigkeiten und benétigten Beistellungen vorlegen. 2.4

LF-04 Der Hersteller muss das Verkehrsunternehmen beim M (((etiCORE Leitfaden Kap.
Anschalttest (Level 2) unterstiitzen. Der Anschalttest ist 2.5
auch dann erforderlich, wenn bereits eine Anbindung nach
KA 1.X besteht.

LF-05 Der Hersteller muss ein Rollout-Konzept fiir die M -
Gerateflotte vorlegen, einschliefdlich Software-Verteilung
und Riickfallebene.

LF-06 Fir reine Dienstleister-Terminal ohne freien SAM- S SPEC-SO-RT Kap. 3.2.3;
Steckplatz muss der Einsatz eines Light-SAM (im (((etiCORE Leitfaden Kap.
(((etiCORE Leitfaden als Software-SAM bezeichnet) 2.6
unterstiitzt werden.

LF-07 Der Hersteller muss je Geratetyp nachweisen, ob die S -
vorhandene Hardware fiir (((etiCORE und fiir MOTICS-NFC
aufriistbar ist.

LF-08 Dokumentation und Schulung fiir Betrieb und S -
Kontrollpersonal miissen Bestandteil der Lieferung sein.

LF-09 Werden Dienstleister-Terminal zugleich als Terminal eines | S SPEC-MAIN Kap. 6.5;
ausfithrenden Customer Contract Partners eingesetzt, soll (((etiCORE Leitfaden Kap.
die Aktionsausfiihrung in den Lieferumfang aufgenommen 2.6
werden. Die betroffenen Gerate benotigen dafiir ein
Hardware-SAM.
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5.3 Termine und Meilensteine

Der Stichtag im Mai 2028 bezeichnet den Zeitpunkt, zu dem die Kontrollsysteme im Feld einsatzfihig sein

missen. Die folgenden Meilensteine sind im Projekt zu vereinbaren und mit Terminen zu hinterlegen:

ID Meilenstein Termin

M1 Beauftragung

M2 Bereitstellung der zertifizierten Software durch den Hersteller

M3 Test und Abnahme im Testsystem

M4 Anschalttest (Level 2) erfolgreich abgeschlossen

M5 Verbundtest abgeschlossen

M6 Beginn des Rollouts

M7 Abschluss des Rollouts, Kontrollfahigkeit hergestellt (spatestens zum
01.05.2028)

Zur Einordnung der Gesamtdauer: Der (((etiCORE Leitfaden enthalt einen Referenzplan fiir den Umstieg.
Er fithrt von der Kosten- und Aufwandsanalyse iiber Projektplanung, Ausschreibung, Beauftragung,
Zertifizierung von Terminals und Hintergrundsystem, Test und Abnahme, Verbundtest und
Migrationsplanung bis zur Pilotphase und zur Einfithrung der Kontrolle. Verbindlich ist dabei weniger die
absolute Dauer der einzelnen Schritte als ihre Reihenfolge: Jeder Schritt setzt den vorangegangenen

voraus.

Zwei Punkte bestimmen den Zeitbedarf mafdgeblich. Die Zertifizierung obliegt dem Hersteller und sollte
zum Zeitpunkt der Ausschreibung entweder bereits vorliegen oder als Vertragsbestandteil vereinbart
werden. Sind die Produkte des Herstellers zum gewiinschten Zeitpunkt noch nicht (((etiCORE fahig,
verlangert sich der Einfiihrungszeitraum deutlich; eine enge Abstimmung mit dem Hersteller ist dann im
Vorfeld notwendig. Hinzu kommt, dass die Zertifizierung eines Hintergrundsystems einmalig je Hersteller
und System vergeben wird, der Anschalttest dagegen fiir jedes in Betrieb genommene System einzeln

erforderlich ist.

Erfahrungswerte aus der Einfiihrung des Deutschlandtickets sind nur bedingt tibertragbar. Nach dem
Leitfaden kann eine Infrastruktur auf Basis des heutigen Standards KA 1.X in etwa vier bis neun Monaten
eingefithrt werden, dies allerdings nur fiir das tariflich einheitliche und leicht abbildbare
Deutschlandticket. Fiir (((etiCORE ist ein langerer Zeitraum anzusetzen, insbesondere wenn eine ganze

Palette lokaler Ticketprodukte anzupassen ist.!

1 (((etiCORE Leitfaden Kap. 2, Kap. 2.2 und Kap. 3.1 einschlief3lich Referenzplan (Tabelle 1)
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5.4 Kosten und Kalkulation

Die VDV-ETS hat die zu erwartenden Entwicklungskosten fiir die Umstellung auf (((etiCORE vorkalkuliert
und die Ergebnisse anonym mit Richtpreisangaben der Hersteller verprobt. Referenzwerte fiir kleine,
mittlere und grofde Verkehrsunternehmen, die zugrunde liegenden Annahmen sowie ein

Berechnungsschema fiir die eigene Kalkulation stehen auf der Internetseite der VDV-ETS zur Verfiigung:
www.eticket-deutschland.de/standard/eticore, Bereich ,so viel kostet (((etiCORE*

Die Werte dienen der Plausibilisierung eines Angebots; sie sind keine Preisobergrenze und kein Richtwert

fiir eine Vergabe. Es wird empfohlen, mit dem Angebot eine Urkalkulation zum Projekt anzufordern.

5.5 Gemeinsames Vorgehen mit anderen Verkehrsunternehmen

Da die Entwicklungskosten des Herstellers auf die Anzahl der Projekte und Gerate umgelegt werden,
senkt jede zusatzliche Beauftragung beim selben Hersteller den Anteil aller Beteiligten. Anfragen und
Verhandlungen sollten daher méglichst nicht einzeln gefiihrt werden, sondern gemeinsam mit
Unternehmen, die Produkte desselben Herstellers einsetzen. Innerhalb eines Verbundes bietet sich eine

abgestimmte Projektplanung an.

Um solche Einkaufsgemeinschaften zu ermoglichen, besteht im (((efi die Gruppe der (((etiCORE-
Koordinatoren. Dort wird eine Herstellertibersicht gepflegt, die Verkehrsunternehmen je Hersteller und
Komponente gruppiert: Fiir jeden Hersteller ist erfasst, welche Verkehrsunternehmen welche
Komponenten einsetzen, etwa Dienstleister-Terminal oder Dienstleister-Hintergrundsystem, mit
Geratetyp und ungefahrer Stiickzahl. Die Ubersicht dient genau dem Zweck, Verkehrsunternehmen mit

demselben Hersteller zusammenzubringen.
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6 Anlagen und mitgeltende Dokumente

6.1 Hinweis zum Versionsstand

Die modellbasierten Spezifikationsdokumente des (((etiCORE-Standards liegen zum Zeitpunkt der
Erstellung dieses Dokuments als Release Candidate 3.0.0-rc.6 vor. Maf3geblich ist stets die jeweils aktuelle

veroffentlichte Fassung.

Die Spezifikationen der zweiten Generation der Sicherheitsinfrastruktur, darunter SPEC-UM und SPEC-
SAM, tragen auf jeder Seite einen Vertraulichkeitsvermerk und diirfen ohne vorherige schriftliche
Zustimmung der VDV-ETS nicht weitergegeben werden. Vor der Weitergabe von Spezifikationsunterlagen

an Hersteller ist zu priifen, welche Dokumente diesem Vermerk unterliegen.

6.2 (((etiCORE-Spezifikation

Die nachfolgend aufgefiihrten Dokumente sind fiir die Umsetzung der Kontrolle unmittelbar einschlagig.

Kurzform Titel Stand Relevanz fiir die Kontrolle
SPEC-MAIN Main Specification 3.0.0-rc.6 Rollenmodell, Ausbauvarianten,
Elementarprozesse und
Anwendungsfille im Uberblick
SPEC-SO-RT Service Operator Reference 3.0.0-rc.6 Anwendungsfalle des Dienstleister-
Terminal Specification Terminals einschlief3lich
Funktionspaket statische
Berechtigung
SPEC-SO-RS Service Operator Reference System (3.0.0-rc.6 Anwendungsfalle des Dienstleister-
Specification Hintergrundsystems
SPEC-ION Interoperable Network 3.0.0-rc.6 Nachrichtenaustausch im
Specification Interoperabilitatsnetzwerk,
Webservice Security
SPEC-UM User Medium Specification 1.0.13 Datenmodell und Befehlssatz der
Chipkarten-Applikation
SPEC-SAM Secure Application Module 1.0.11 Datenmodell und Befehlssatz der
Specification SAM-Applikation
SPEC- Cipher Suite Specification 1.0.1 Kryptographische Algorithmen fiir
CipherSuite Nutzermedium, SAM und Signatur
von Barcodes und MOTICS
SPEC-PKI-Setup |2GSI PKI Setup Specification - Parameter und Daten fiir die 2GSI
Medien-PK]I, die Zertifikate fiir SAM
und Nutzermedien ausgibt
SPEC-M2MC M2M Certificates Specification 2.0.3 Struktur und Inhalt der Machine-to-
Machine-Zertifikate
User's Manual |User's Manual 3.0.0-rc.6 Lesehilfe fiir den Umgang mit dem
Spezifikationsmodell
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6.3 Weiterhin gtiltige Dokumente der VDV-KA

Der iiberwiegende Teil der KA-Spezifikationen entfallt mit (((etiCORE oder geht in den oben genannten

Dokumenten auf. Fir die Kontrolle bleiben relevant:

Dokument

nmerkung

/Anlage TLV EFS

Wird in (((etiCORE weiterverwendet. Der Referenz-EFS kann
ebenfalls weiterverwendet werden, wird laut (((etiCORE Leitfaden
aber nicht empfohlen.

KA-etiCORE-Glossar

Gegentiberstellung der Begriffe beider Standards; fiir beide Versionen
glltig

KA MOTICS-Spec, Version 1.13.0  [Beschreibt das MOTICS-Verfahren fiir Barcode und NFC. Grundlage

der Erlauterungen in Kapitel 4.2

6.4 Unterstiitzende Dokumente der VDV-ETS

Dokument

Inhalt

(((etiCORE Leitfaden

Einstieg in (((etiCORE, Migrations- und Parallelbetriebsaspekte,
Schritt-fiir-Schritt-Anleitung, Referenzplan fiir den Umstieg

Quick-Guide (((etiCORE

Zugadnge zu ASM-Tool, (((efi und Online-Spezifikation

Was darf (((etiCORE kosten?

Vorkalkulation der Entwicklungskosten mit Referenzbeispielen fiir
kleine, mittlere und grofde Unternehmen

(((etiCORE-Kalkulationstabelle  |Berechnungsschema fiir die Eigenkalkulation, getrennt nach Rollen

6.5 Zugange und Online-Quellen

Zweck Zugang Hinweis

Spezifikationsdokumente asmtool.eticket- Anmeldung erforderlich; Kategorie
deutschland.de ,etiCORE Spec”

Online-Spezifikationsmodell [modell.eticket- Jeweils letztes Release; Ubersicht unter
deutschland.de/LATEST modell.eticket-deutschland.de

Forum, Migrationshilfen,

efi.eticket-deutschland.de Anmeldung erforderlich; Gruppe

Beispieldaten ,(((etiCORE Forum*
Berechnungsschema eticket-deutschland.de Paket ,Infos zu Preisen und Kalkulation“
Eigenkalkulation Zugang: https://www.eticket-

deutschland.de/standard/eticore

Herstelleriibersicht fiir
Einkaufsgemeinschaften

efi.eticket-deutschland.de Gruppe ,(((etiCORE-Koordinatoren";

geschlossene Gruppe
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