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1. MANAGEMENT SUMMARY

Mit der deutschlandweiten Verbreitung der VDV-Kernapplikation (VDV-KA) sieht es der VDV eTicket
Service (VDV-ETS) in der Rolle des Applikationsherausgebers als Verpflichtung an, die Teilnehmer an
(((eTicket Deutschland auch tUber Themen zu informieren, die das Umfeld des Standards betreffen. Mit
den stetig zunehmenden Erkenntnissen aus Umsetzungsprojekten will der VDV-ETS so Handreichungen

und Unterstltzung geben, um von den Umsetzungserfahrungen anderer zu profitieren.

Mit diesem White Paper beginnt der VDV-ETS daher eine Schriftenreihe zu Themen rund um (((eTicket
Deutschland. Die Reihe wird je nach Bedarf verschiedene Themen aufgreifen. Das Thema dieses ersten

White Papers beleuchtet den Einsatz einer bisher so genannten “Regionalen Vermittlungsstelle”.

In einigen Umsetzungsprojekten von (((eTicket Deutschland werden von Verkehrsunternehmen und
Verkehrsverblnden gemeinsame Service-Stellen implementiert und betrieben. In diesen werden System-
funktionen in einem gemeinsamen System gebindelt, die sonst jeweils im eigenen Hintergrundsystem
realisiert werden mussten. Aufgrund der historischen Entwicklung wurden solche Service-Stellen bisher

als “Regionale Vermittlungsstellen” bezeichnet. Da solche Service-Stellen weder zwingend einen regionalen
Bezug, noch Vermittlungsfunktion zum Interoperabilitatsnetzwerk (ION) haben, ist dieser Begriff unzutref-
fend und missverstandlich. Von ihrer Funktion und Architektur her sind solche Systeme als “Gemeinsame

Service-Stellen” (GSS) zu verstehen. Sie werden im Folgenden daher auch als solche bezeichnet.

e GSS sind aus Sicht des VDV-KA-Standards zuldssig, da es sich um Funktionsauslagerungen aus
den Hintergrundsystemen von (((eTicket Deutschland Teilnehmern handelt.

e GSS sind dort sinnvoll, wo im Rahmen von (((eTicket Deutschland eTicket-Funktionalitdten von
mehreren Teilnehmern in einem System genutzt und als Service fiir alle ausgefiihrt werden.

e Allein als Zugang zum ION sind GSS weder erforderlich noch sinnvoll.

Im Hinblick auf die Einhaltung des Standards gelten flr GSS die gleichen Anforderungen, wie sie flr die
Hintergrundsysteme aller VU und VV gelten: zum ION hin muss gemafB VDV-Kernapplikation (VDV-KA)
kommuniziert werden. Damit wird eine sichere Ende-zu-Ende-VerschlUsselung erreicht, die allen Anfor-
derungen des Bundesdatenschutzgesetzes (BDSG) sowie den Anforderungen an den IT-Grundschutz des

Bundesamtes fur Sicherheit in der Informationstechnik (BSI) entspricht.
Um die Erfordernisse des BDSG und des IT-Grundschutzes des BSI auf der gesamten Nachrichtenstrecke

Ende-zu-Ende zu erflllen, ist auch fur die Kommunikation zwischen Verkehrsunternehmen und GSS die

VerschlUsselung der Daten geméafi VDV-Kernapplikation erforderlich.
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2. EINFUHRUNG

Die VDV-KA ist der mit Fordermitteln des Bundes geschaffene, offene Standard flr das eTicketing im
oOffentlichen Personenverkehr in Deutschland. Der Standard spezifiziert die erforderlichen Schnittstellen
und stellt eine einheitliche Sicherheitsarchitektur bereit. Weiterhin definiert er die Verfahren und Kommu-

nikationsmuster auf Geschaftsprozessebene.

Der Standard basiert auf dem Rollenmodel gemaBR EN/ISO 24014-1. Damit weist er allen Beteiligten ihre
Rollen, Aufgaben und Verantwortlichkeiten zu (s. Abbildung 1).
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Abbildung 1: Rollenmodell der VDV-KA

Die VDV eTicket Service GmbH & Co. KG (VDV-ETS) nimmt die Rolle des Applikationsherausgebers ein.
GemanR der Definition der EN/ISO 24014-1ist der VDV-ETS damit auch Huter und Weiterentwickler des
Standards und der Betreiber von zentralen Diensten, die fUr das reibungslose Funktionieren des Standards
in allen Teilnehmersystemen erforderlich sind. FUr den Bereich ,,Elektronisches Fahrgeld-Management*
reprasentiert der VDV-ETS Deutschland bei der International Organization for Standardization (ISO), dem
Europaische Komitee fir Normung (CEN) und anderen Organisationen. Die Wort- und Bildmarke ,,(((eTicket

Deutschland” sowie die unterschiedlichen eingetragenen Designs sind markenrechtlich geschitzt.
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3. SYSTEMARCHITEKTUR

Die Systemarchitektur beschreibt die Struktur des eTicketsystems an Hand von Systemkomponenten (zum
Beispiel Chipkarte, Handy, Terminal und HGS) und ihre Schnittstellen untereinander. Hierdurch wird nicht die
Funktionalitat (das ,Was") sondern eher die Verknlpfung der Komponenten zueinander (das ,Wie®) abge-
bildet. Die Systemarchitektur erfullt keinen Selbstzweck sondern ist die Voraussetzung um Feinentwurf und

Implementierung eines eTicketsystems in der Praxis durchfiihren zu kénnen.

In der Regel wird die Systemarchitektur eines eTicketsystems in drei bis flnf funktionalen Ebenen abgebildet.
Jeweils abhangig von der gewlinschten Funktionalitat sowie Anzahl und GréRe der beteiligten Organisationen

(siehe Abbildung 2):

¢ Bei kleinen E-Ticketsystemen (ein oder wenige VU, ein Aufgabentrager) besteht die Systemarchitektur
meist nur aus den Ebenen 1 bis 3.
Typisches Beispiel: Die vielen Inselsysteme, die es in den 90er Jahren in Deutschland gab.

e Sehr viele auslandische eTicketsysteme basieren auf vier funktionalen Ebenen (,,4-level-model*).
Beispiele sind London, Danemark, die Niederlande und Hongkong

¢ |n Deutschland wird heute meist ein 5-Ebenen Modell in der Systemarchitektur angewendet
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Abbildung 2: Systemarchitektur im eTicket Deutschland
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In der Gestaltung der Systemarchitektur bei der Umsetzung der VDV-KA gibt es mehrere Mdglichkeiten
(vgl. Abbildung 2). Dabei sind die in der Spezifikation genannten drei folgenden Aspekte von zentraler

Bedeutung:

¢ |ntegritat; dies ist die Sicherstellung, dass Daten nicht unautorisiert verandert oder zerstort werden.

e Verbindlichkeit; dies ist die Sicherstellung, dass die Aktionen einer Instanz eindeutig und ausschlieBlich
dieser Instanz zugeordnet werden und dass die Kommunikationsbeziehung nicht geleugnet werden kann.

e Vertraulichkeit; diese ist gegeben, wenn sicher gestellt werden kann, dass Informationen nicht durch

unautorisierte Personen, Instanzen oder Prozesse eingesehen werden kénnen.

Die VDV-KA ist ein Standard, der - trotz der sehr heterogenen organisatorischen Gegebenheiten im OP(N)
V - einwandfrei und zuverlassig funktionieren muss. Deshalb ist die Systemarchitektur der VDV-KA so aus-
gelegt worden, dass die unterschiedlichen Organisationsstrukturen und

Auspragungen des OP(N)Vs bedient werden kénnen.

4. GEMEINSAME SERVICE STELLE (GSS)

Bereits wahrend der Entwicklung des Standards bestand in der Branche Konsens, dass reale Systeme
eines Verkehrsunternehmens (VU) mehrere Rollen in sich vereinen oder auch Funktionen von Rollen in
unterschiedlichen Systemen realisiert werden k&dnnen. Wie zu erwarten, entstanden bereits bei den ersten
Umsetzungsprojekten GSS, in denen die Teilnehmer Servicefunktionen blndelten, die sonst im eigenen

Hintergrundsystem hatten abgebildet werden mussen.

Ein Beispiel hierflr ist der ,Enterprise Service Bus“ des Hamburger Verkehrsverbundes (HVV).

Im Enterprise Service Bus sind die PV-Funktionalitaten des HVV realisiert. Da die Zentrale Vermittlungsstel-
le (ZVM) des (((eTicket Deutschland zum Zeitpunkt der Inbetriebnahme noch nicht zur Verfligung stand,
wurde diese GSS zusatzlich sowohl fir den Nachrichtenaustausch untereinander als auch zum ION hin
konstruiert. Damit wurde der Enterprise Service Bus wie alle GSS gezielt auf die speziellen BedUrfnisse der

Beteiligten, in diesem Fall im Raum Hamburg, zugeschnitten.

Solche Service-Stellen entstanden aus dhnlichen Grinden auch an anderen Orten in Deutschland. Bei der
Datendrehscheibe (DDS) der Deutschen Bahn (DB) handelt es sich zum Beispiel ebenfalls um eine GSS. Sie
hat jedoch die Aufgabe, unterschiedliche IT-Plattformen im DB-Konzern, auch flr die Kommmunikation mit
den Terminals zu vernetzen und das DB-Gateway zur ZVM zur Verflgung zu stellen. Weitere realisierte GSS

sind die Verbundintegrationsplattform Baden-Wirtemberg, das vVHGS des RMV sowie das PRION des VBB.
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Aufgrund der jeweils regionalen und/oder unternehmensspezifischen BedUrfnisse besitzen die bestehenden
GSS unterschiedliche Auslegungen und sind nicht miteinander vergleichbar. Diese Systeme befinden sich
innerhalb der Systemgrenzen der gemeinsamen Nutzer und fallen damit allein in deren Zustandigkeit und

Verantwortung. Diese Nutzer sind in der Regel Verkehrsunternehmen (VU) und Verkehrsverblnde (VV).

FUr solche Systeme ist aufgrund der historischen Entwicklung bisher die Bezeichnung ,,Regionale Vermitt-
lungsstelle” (RVS) entstanden. Aufgrund der geschilderten Entwicklung ist jedoch ausdrlcklich festzuhal-
ten, dass diese Bezeichnung historisch entstanden, nicht im Sinne der regionalen Anbindung an das ION

gemeint und damit irrefGhrend ist.

Weiterhin ist festzuhalten, dass GSS von der Systemarchitektur her nicht regional ausgepragt sein mussen.
Wenn z.B. mehrere VU und VV eines Ballungsraumes eine Service-Stelle nutzen, kann sich diese physisch
in einem geografisch vollig anderen Bereich Deutschlands befinden.

Ebenfalls denkbar ist, dass sich auch raumlich véllig getrennte Partner eine GSS teilen.

Insofern macht es Sinn, solche Einheiten als gemeinsame Service-Stelle fir mehrere Nutzer zu begreifen
und sie deshalb als ,Gemeinsame Service-Stelle” (GSS) zu bezeichnen. Die Modelle im Anhang zeigen
maogliche Varianten und Anwendungsszenarien fir die GSS. Uber die gezeigten Beispielmodelle hinaus

kann es zahlreiche weitere Varianten geben.

Wéhrend der Erstellung des KA-Releases 1.107 wurde der Versuch unternommen, die Vermittlungsfunktion
innerhalb einer GSS zu spezifizieren. Mit der anschlieBend deutlich werdenden Verschiedenartigkeit der GSS
wurde jedoch ebenso deutlich, dass eine einheitliche Spezifikation flr eine solche Stelle weder machbar
noch sinnvoll ist, und als spezielle Architekturausprdgung eines Hintergrundsystems nicht zum KA-Standard
gehort.

GSS sind aus Sicht des VDV-KA-Standards zuldssig, da es sich um Funktionsauslagerungen aus den Hinter-
grundsystemen von (((eTicket Deutschland-Teilnehmern handelt und der Standard flr die Architektur der

Teilnehmersysteme keine Vorgaben macht.

Sinnvoll sind GSS dort, wo Systemfunktionalitaten als Dienstleistung von mehreren Teilnehmern genutzt
und an gemeinsamer Stelle ausgefihrt werden. Daraus ergibt sich natUrlich die Notwendigkeit, Daten von
der GSS weiter an die dahinter liegenden einzelnen Teilnehmersysteme zu vermitteln bzw. Daten von diesen

entgegenzunehmen und in das ION zu Ubergeben.

Allein als Zugang zum ION sind GSS weder erforderlich noch sinnvoll.
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5. ENDE-ZU-ENDE-VERSCHLUSSELUNG UND TRANSPORT
LAYER SECURITY (TLS)-VERSCHLUSSELUNG

Im Hinblick auf die Einhaltung des KA-Standards gelten flr GSS die gleichen Anforderungen, wie sie fur die

Hintergrundsysteme aller VU gelten: Im Interoperabilitatsnetz (ION) des (((eTicket Deutschland muss geman
VDV-KA-Spezifikation kommuniziert werden. Dies bedeutet, dass vom sendenden Teilnehmersystem bis zum
empfangenden Teilnehmersystem hin die Nachricht mit Web Service Security (WSS) und unter Verwendung

der VDV-ETS-Public Key Infrastructure (VDV-ETS-PKI) verschlUsselt werden muss.

Grund fUr diese MaBnahme ist, dass die Nachricht auf dem Weg vom Sender zum Empfanger aus technischen
Grinden Uber verschiedene Hubs, Switches, Router und Server lauft. Ohne geeignete Verschllsselung sind
Nachrichten stets der Gefahr des Missbrauchs durch unerlaubte Verarbeitung und/oder Verfalschung ausge-
setzt. Der Missbrauch kann an jedem durchlaufenen Hub, Switch, Router und Server der Nachrichtenstrecke
stattfinden. Die Missbrauchsbandbreite reicht dabei von der Speicherung und Nutzung der persdnlichen Daten

der Fahrgaste Uber die Erfassung von Umsatzvolumina des VU bis hin zu finanziellen Schaden.

Ist das empfangende Teilnehmersystem an eine GSS angebunden, die Teile der fachlichen Daten verarbeiten
oder prifen soll, mUssen diese von der GSS entschlUsselt werden kdnnen. Deshalb muss die GSS in diesem
Falle vom VDV-KA-Teilnehmer autorisiert sein, diese Entschliisselung auszufiihren bzw. bei Ubergabe von

Daten in das ION zu verschlUsseln.

GemaéB Sicherheitskonzept der VDV-KA bedeutet dies, dass dann aber auch die Nachrichten von der GSS an/
von dahinterliegenden Teilnehmersystemkomponenten verschllsselt Gbertragen werden mussen. Bei Verwen-
dung von TLS muss sichergestellt werden, dass alle Kommunikationspartner ausschlielich geeignete Cipher
Suites fUr TLS verwenden, in der GSS registriert sind und vertrauenswulrdigen Zertifikate (z.B. der VDV-ETS-PKI)
nutzen. In der VDV-KA ist die Cipher Suite mit der Bezeichnung ,,TLS_DHE_RSA_WITH_AES_256_CBC_SHA"
vorgeschrieben (siehe RFC 5280 unter http:/www.ietf.org/rfc/rfc5280.txt). RSA-Schlisselpaare mit Modulus-
lange 2048 Bit sowie AES- Schllssel mit Lange 256 Bit werden verwendet. Das Handshake des TLS Standards
muss auf Basis dieser Zertifikate verpflichtend zwischen den Endepunkten der Kommunikation

ablaufen (und zwar unabhangig davon, dass Hubs, Switches, Router etc. dazwischen liegen).

Dies bedeutet, dass eine als verschlUsselt initiierte Verbindungsaufnahme immer zu einer verschllsselten Ver-
bindung fuhrt oder abgebrochen wird. Es wird genau ein vorgegebenes Verschllsselungsverfahren unterstttzt
oder héchstens zusatzlich ein gleichwertiger Fallback zugelassen.

Das grofBte Problem bei TLS stellen die Zertifizierungsstellen dar. Die Zertifikate fur TLS werden von weltweit
Uber 700 Zertifizierungsstellen ausgestellt. Durch die groBe Anzahl gibt es keine ausreichende Kontrolle, ob
eine Zertifizierungsstelle korrekt arbeitet. Immer wieder werden Falle bekannt, in denen dies nicht der Fall war.
Deswegen sollten in GSS integrierte Teilnehmer im VDV-KA konformen Umfeld bekannt geben, mit welcher

PKI gearbeitet wird. Diese muss die VDV-KA-Sicherheitsanforderungen erflllen. Vorzugsweise sollte dies die
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VDV-ETS-PKI sein, bei der sie ohnehin registriert sind und deren TLS-Zertifikate ohne weiteres auch anderweitig

verwendet werden kdnnen.

Folgende Hinweise soll das TLS-Thema hier nochmals sensibilisieren:

Im Geschaft mit Privatkunden ist die Nachfrage nach verschllsselter Kommunikation groB. Gleichzeitig sind
Privatkunden in der Regel nicht bereit, flUr diese VerschlUsselung Kosten auf sich zu nehmen oder aufwéandige
Prozesse zu akzeptieren. Daher werden im Business-to-Customer-Bereich (B2C) trotz des bekannten Risikos
regelmanig TLS-Zertifikate genutzt, deren Zertifizierungsstelle vom Anwender nicht geprift wurde oder mit

vertretbarem Aufwand auch gar nicht geprUft werden kann.

AuBerdem kaufen zahlreiche B2C-Anbieter ihre Zertifikate nicht direkt bei einer Zertifizierungsstelle, sondern
von Zwischenhéandlern oder von Hosting-Providern, die TLS-VerschllUsselung als Zusatzdienstleistung verkaufen.
Dadurch haben solche B2C-Anbieter de facto keine Kenntnis Uber die Zertifizierungsstelle, deren Zertifikate sie

verwenden.

Eine weitere Schwachstelle bei TLS ist die Zertifizierung bzw. Zertifikatsausstellung selbst. Grundsatzlich kann
jede Zertifizierungsstelle Zertifikate flr jeden Rechner im Internet (Host) ausstellen. Deshalb kann es fUr jeden
Host von unterschiedlichen Zertifizierungsstellen mehrere Zertifikate geben. Wenn eine Zertifizierungsstelle bei
der Zertifikatsausstellung den erforderlichen Schritten nicht genau folgt, kann sich ein Angreifer ein glltiges

Zertifikat fUr einen fremden Host ausstellen lassen.

Die Erfahrung zeigt, dass es Zertifizierungsstellen gibt, die versehentlich oder bewusst glltige Zertifikate fur
jeden Antragsteller ausstellen. Grinde hierflr sind Defizite in der internen Organisation der Zertifizierungsstelle,
bewusste Gewinnmaximierung zu Lasten der Qualitat oder Druck einer staatlichen Stelle. Dadurch befinden sich
stets Zertifikate im Umlauf, deren wahrer Inhaber ein anderer als der vorgegebene ist. Damit ist die ganze Band-
breite des Missbrauchs moglich, angefangen vom Mitlesen bis hin zu aktiven Angriffen (Man-in-the-

Middle-Angriff).

Bei asymmetrischer Verschllsselung werden vom Kommunikationspartner ein 6ffentlicher und ein privater
SchlUssel erzeugt. Der 6ffentliche SchlUssel ist fUr jeden zuganglich, der private hingegen muss geheim gehalten
werden. Beide Schllssel muss der B2C-Anbieter erzeugen, bevor er ein Zertifikat bei einer Zertifizierungsstelle
beantragen kann. Da nicht alle B2C-Anbieter die Schllsselerzeugung selbst ausfihren mdchten oder kdnnen,
gibt es Zertifizierungsstellen, die ihren Kunden anbieten, beide Schllssel flr sie zu erzeugen. Damit ist der priva-

te SchlUssel nicht mehr geheim und das auf dieser Basis ausgestellte Zertifikat nicht sicher.

Zusammenfassend gilt: ,Wahle deine Zertifizierungsstelle mit Bedacht®. Das hat der VDV-ETS fur die VDV-KA-
Teilnehmer mit Beauftragung des T-Systems-Trust Centers erledigt. Hier wird auf allen Strecken eine VerschlUs-
selung gewahrleistet, die allen Anforderungen des Bundesdatenschutzgesetzes (BDSG) sowie den Anforderun-

gen an den IT-Grundschutz des Bundesamtes fUr Sicherheit in der Informationstechnik (BSI) entsprechen.
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6. DIE ZENTRALE VERMITTLUNGSSTELLE (ZVM)

Die Aufgabe der ZVM ist die sichere und schnelle Vermittlung aller KA-Nachrichten zwischen allen Teilneh-
mern an (((eTicket Deutschland. Sie stellt sicher, dass nur in der KA zugelassene Nachrichten von registrierten
Teilnehmern ausgetauscht werden und dass die Teilnehmer geman ihrer registrierten Rolle(n) auch dazu be-
rechtigt sind. Die ZVM vermittelt daher auch die Nachrichten zu den VDV-ETS-Systemen KOSE (Sperrlisten-

service) und ASM (Applikations- und Sicherheitsmanagement).

Die Vermittlung aller Nachrichten zwischen allen Teilnehmern bedeutet beispielsweise nicht nur die Vermitt-
lung zwischen Regionen, sondern auch zwischen VU, die innerhalb einer Stadt oder Region arbeiten. Daher
besteht auch innerhalb einer Stadt oder Region kein Bedarf, eine regionale Vermittlungsstelle ohne die zusatz-

lichen Service-Funktionen einer GSS einzusetzen.

Die ZVM Ubernimmt im Gegensatz zu einer GSS keine Service-Funktionen anderer Rollen. Die zentralisierte
Ubernahme von Service-Funktionen von VU bzw. ihren VDV-KA-Teilnehmersystemen ist den GSS vorbehal-
ten. Die ZVM gewaéhrleistet ausschlieBlich die sichere und schnelle Vermittlung aller KA-Nachrichten zwischen

allen Teilnehmern an (((eTicket Deutschland.

Flr diese Aufgabe ist die ZVM hochspezialisiert. Sie arbeitet
¢ unternehmensneutral

* hochsicher

¢ hochperformant

e 7x24 Stunden

e dem ,,Stand der Technik“ entsprechend

Die Auslegung der ZVM als zentrales System gewahrleistet fr die Nutzer minimalen Anmelde- und Konfigu-
rationsaufwand. Dazu werden im ASM die Organisationsidentifikatoren (ORG_ID) mit Rollen und IP-Adressen
aller Teilnehmer an (((eTicket Deutschland zentral gepflegt und von diesem aktuell der ZVM zu Verfligung ge-
stellt. Wirde jedes Teilnehmersystem diese Pflege selbst erledigen, musste jedes VU und jeder VV dauerhaft

entsprechendes Personal bei sich vorhalten.

Durch die gewahlte L6sung missen alle Teilnehmer
e nur 1 Adresse kennen (die der ZVM)
e nur 1 Adresse pflegen (die der ZVM)

e sich nicht mehr um die sichere Zustellung kiimmern, sobald die Nachricht bei der ZVM eingereicht wurde
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,Sichere Zustellung” bedeutet dabei, dass die Nachricht
e vollstdndig und unverfalscht angekommen ist

e beim richtigen Empfanger

e mit der korrekten Adresse

e und dass sie von einem echten VDV-KA-Absender versandt wurde

Dies bedeutet weiter, dass die ZVM auch die Pufferung und zeitversetzte Zustellung von Nachrichten im Fall
der Nichtverflgbarkeit eines Teilnehmers (offline z.B. wegen Wartung) sowie die Ausnahmebehandlung in

Fehlerfallen (z.B. Fehler in der Nachricht) GUbernimmt.
Das entbindet den Sender der Nachricht allerdings nicht davon, zu einer versandten Nachricht den Eingang
einer Bestatigung (,TXB*“) zu Uberwachen oder auf eine Ablehnung wegen fehlerhafter Dateninhalte (,TXA")

zU reagieren. Diese Kontrollen kénnen nur durch das sendende VU durchgeflhrt werden und sind nicht Auf-

gabe der ZVM.

7. BESONDERHEITEN BEI NUTZUNG EINER GSS

Alle Teilnehmer an (((eTicket Deutschland haben mit VDV-ETS einen (((eTicket-Teilnahmevertrag geschlossen,
der die Rechte und Pflichten der Teilnehmer regelt. Damit kdnnen sich alle Unternehmen und Verblnde ge-
genseitig darauf verlassen, dass sich alle an das Regelwerk halten, auch wenn der operative Betrieb mit einer
GSS abwickelt. Dadurch wird far alle Teilnehmer eine gemeinsame und sichere Arbeitsgrundlage geschaffen.
7.1. Besonderheiten bei Nutzung einer GSS

& 5 Abs. 4 (((eTicket-Regelwerk sagt Uber die Pflichten der Teilnehmer aus:

,Die Teilnehmer haben durch geeignete MaBnahmen sicherzustellen, dass in ihrem Einflussbereich sowie im
Einflussbereich der von ihnen eingeschalteten Dritten keine missbrauchliche Verwendung von (((eTicket-
Systemkomponenten, der (((eTicket-Produkte und des (((eTicket-Systems moglich ist.“

In & 2 Abs. 3 (((eTicket-Regelwerk sind die Pflichten der Regiegesellschaft, also VDV-ETS, geregelt:

,Der VDV-ETS ist verpflichtet, im Falle von VerstéRen von Teilnehmern gegen deren Pflichten aus dem

(((eTicket-Teilnahmevertrag, einschlieBlich des (((eTicket-Regelwerks, nach entsprechender Ankindigung
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und angemessener Fristsetzung gegenitiber dem verstoBenden Teilnehmer geeignete MaBnahmen zu

ergreifen.”

Der VDV-ETS wird bei der Auswahl der MaBBnahmen die wirtschaftlichen Interessen des Betroffenen sowie

die berechtigten Interessen aller Teilnehmer berlcksichtigen.”

Aus dieser gegenseitigen Verpflichtung heraus ergeben sich eine Reihe von Punkten, die bei Nutzung eine

GSS zu beachten sind.

7.2. Preisgabe persénlicher Schliissel

Durch die Ende-zu-Ende-Verschllsselung kann eine KA-Nachricht nur im System des vorgesehenen Empfan-
gers entschlisselt und gelesen werden, das Uber die 6ffentlichen Schllssel und Zertifikate verfagt. Jeder

VDV-KA-Teilnehmer ist solch ein Empféanger.

Nutzt dieser eine GSS, mUssen eingehende Nachrichten schon in der GSS entschllsselt werden, damit die
GSS die Nachrichten prifen, verarbeiten und weiterleiten kann. Ausgehende Nachrichten mUssen in der GSS
mittels VDV-ETS-PKI verschlUsselt werden.

Die GSS muss als vertrauenswurdige Instanz arbeiten. Die Entschllsselung der eingehenden Nachrichten

und die Verschllsselung der ausgehenden Nachrichten setzen voraus, dass das VU dem Betreiber der GSS
seine(n) privaten Schllssel aushandigen muss. Der Betreiber der GSS muss seinerseits sédmtliche ihm Uberge-

benen Schlissel gemaRl den aktuellen Sicherheitsstandards verwalten.

Um die Vertrauenswuirdigkeit sicherzustellen, kdnnte eine Umverschllsselung in der GSS stattfinden. Die
Authentizitdt und Nichtabstreitbarkeit von Nachrichten des Senders (Ende-zu-Ende bis zum Empfénger)
erhalt man zumindest zum Teil dadurch, dass der Sender die VDV-KA-Nachricht vor dem VerschlUsseln

signiert. Diese signierte Nachricht wird von der GSS aufbewahrt und 1:1 an den Empfanger hinter der GSS

weitergeleitet - allerdings nun neu verschlisselt.

7.3. Preisgabe persénlicher Schliissel

Der Betrieb einer GSS erfordert, dass eine Sonderkonfiguration in der ZVM vorgenommen wird. Die ZVM kann
Nachrichten nicht mehr nur anhand der ORG_ID und Rolle eines Teilnehmers routen, sondern muss wissen,
welche Teilnehmer welche GSS nutzen. Daher ist es erforderlich, die Zuordnung von Teilnehmern zur GSS als

Routinginformation in der ZVM zu hinterlegen.
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7.4. Mandantenfiahigkeit der GSS

Der Betreiber der GSS muss sicherstellen, dass er seine Teilnehmer als datentechnisch und organisatorisch
abgeschlossene Einheiten im System behandelt (Mandantenfahigkeit). Nur so kann eine ungewollte und
unzulassige Vermischung oder Zusammenfassung der Nutzungsdaten der Teilnehmer vermieden und die

Daten der Teilnehmer untereinander geschitzt werden.

7.5. Leistungsfahigkeit der GSS
Da die GSS fur ihre Nutzer die Verbindung zum ION darstellt, muss von Seiten der Nutzer sehr genau auf

die Leistungsfahigkeit der GSS geachtet werden.

Mindestens folgende Gesichtspunkte missen hier beachtet werden:

e Servicezeit 7x24 Stunden

e definierte und im Betrieb liberwachte Performanz, die auch fiir Betriebsspitzen ausreichend
dimensioniert ist

e zuverlassig organisierte Ausfallsicherheit, einschlieBlich der entsprechenden Recovery-Mechanismen

7.6. Sicherheit der GSS

Wie alle IT-Systeme, kann die GSS ein Sicherheitsrisiko darstellen. Der VDV-ETS rat daher dringend zu
prifen, ob die jeweilige GSS mindestens die vom Bundesamt fUr Sicherheit in der Informationstechnik (BSI)
verdffentlichten Anforderungen einhalt. Darlber hinaus sollten die relevanten Normen und Standards der
Internationalen Organisation flr Standardisierung (ISO) eingehalten werden.

Die IT-Grundschutz-Kataloge des BSI definieren fur bestimmte Anforderungen konkrete MaRnahmenkatalo-
ge und flr andere Anforderungen ein strukturiertes Vorgehen, um die notwendigen MaBnahmen zur Schaf-
fung und Erhaltung von IT-Sicherheit zu identifizieren.

Die ISO stellt fur IT-Sicherheit die ISO/IEC 27000-Schriftenreihe zur Verfigung. ISO/IEC 27001 stellt die
Norm fur Informationssicherheitsmanagementsysteme (ISMS) dar, ISO/IEC 27002 den Leitfaden fir das
Informationssicherheitsmanagement (vormals ISO/IEC17799:2005).

Zuséatzlich stellt die ISO mit der ISO/IEC 20000 die ISO/IEC-Norm fir IT-Servicemanagement zur Verfl-

gung.

Daruber hinaus bietet die IT Infrastructure Library (ITIL) eine Best-Practices-Sammlung flr das IT-Service-
management an. Der Payment Card Industry Data Security Standard (PCI-DSS) setzt als Regelwerk flr die
Abwicklung von Kreditkartentransaktionen den Schwerpunkt flr Sicherheit bei Finanztransaktionen, wie

sie auch im elektronischen Fahrgeldmanagement vorkommen.
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8. KOSTENBETRACHTUNG ZU GSS UND ZVM

Die Kosten fur die BetriebsflUhrung einer GSS gestalten sich entsprechend den jeweils unterschiedlichen loka-
len bzw. regionalen Ausgestaltungen sehr unterschiedlich. Dabei ist zu beachten, dass die Umsetzung der in
Kapitel 6 genannten Punkte naturgemaf eine nicht unerhebliche Grundlast an Aufwanden verursacht, die nur

bei der Nutzung einer GSS anfallt.

FUr die Nutzung von ZVM und KOSE fallen fur die Teilnehmer keine zusatzlichen Kosten an. Dies ist fur alle
Teilnehmer einheitlich im (((eTicket-Teilnahmevertrag festgelegt. Diese Festlegung kann nur durch Beschluss

der Teilnehmerversammlung gedndert werden.

Der VDV-ETS wird Uber die GebUhren der NM-Zertifikate finanziert. Die Teilnehmer bezahlen ihre NM-Zerti-
fikate bei T-Systems. T-Systems leitet einen Teil der GebUlhren an den VDV-ETS weiter. Aus diesem GebUhren-
anteil werden samtliche Kosten des VDV-ETS finanziert, die fur alle (((eTicket Deutschland-Teilnehmer anfal-
len. Nur individuell angeforderte Dienstleistungen wie z.B. Schulungen oder Beratungsauftrage werden den

Teilnehmern separat in Rechnung gestellt.
Dies bedeutet, dass die ZVM wie auch alle anderen zentralen Systeme des (((eTicket Deutschland Inklusiv-
leistungen des VDV-ETS sind. Uber seine NM-Zertifikate ist fir jeden Teilnehmer die ZVM-Nutzung bereits

abgegolten. Die Nutzung einer GSS nur zu Vermittlungszwecken ist daher auch aus 6konomischer Sicht

nicht sinnvoll.

GLOSSAR

AbkUrzungen und Definitionen kdnnen dem VDV-KA Glossar entnommen werden.
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ANLAGE

Schematische Darstellungen von moglichen Varianten einer GSS.

Drei Grundmodelle zur systemischen Umsetzung verschiedener Rollen

EIGENES HGS oL | kve | pv
\
wiT()
VU-1
JEDER | VU2 @ ®
e [ [ DI
X
ROLLEN
GSS
DL KVP PV \ DL KVP PV
VU-1 X VU-1 X
vz | X | X MAXIMALE |v-2| X | X
KONZENTRATION
vws | X | X | X vus | X[ X X
vV X X v X X
DL | KVP | PV
= ®
N [)les
MISCHMODELL —
QX [X
vV X X

Abbildung 3: Drei Grundmodelle zur systemischen Umsetzung

15



(e

Dienstleister
(i.d.R. Vekehrsunternehmen)

DL-S

DL-System; bestehend aus
der GSS und den DL-System
Komponenten der VU

DL-
System

Gemeinsame Service Stelle (GSS) Installiertes Dienstleider-

DL-System System (z.B. Ticketpriifung)

bei VU

Schnittstelle

I Mehrere VU nutzen eine
GSS fiir ihr DL-System
ZVM
1 Uber die VDV-KA konforme
Schnittstelle erfolgt die Anbindung
KOSE an die ZVM und an den KOSE

Abbildung 4: Modell einer GSS fiir ein DL-System fiir drei VU

Dienstleister
(i.d.R. Vekehrsunternehmen)

DL-System; bestehend aus
der GSS und den DL-System
Komponenten der VU

Gemeinsame Service Stelle (GSS)
Kombiniertes DL-/KVP-System

KVP-System; bestehend aus

der GSS und den KVP-System
Komponenten der VU
Schnittstelle

Mehrere VU nutzen eine
gemeinsame Service Stelle (GSS)
fir ihre DL- und KVP-Systeme

Uber die VDV-KA konforme
Schnittstelle erfolgt die Anbindung
KOSE an die ZVM und an den KOSE

Abbildung 5: Modell einer GSS fiir das DL- und KVP-System mehrerer VU mit verschiedenen Rollen
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Gemeinsame Service Stelle (GSS)
Kombiniertes DL-/ KVP-/ PV-System

Schnittstelle

Abbildung 6: Modell einer GSS fiir das DL-, KVP- und PV-System fiir mehrere VU und VV mit verschiedenen Rollen
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